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 چکیده

 VANETهای ادهاک وسایل نقلیه  شبکه

 رانندگی و تخطی از قوانین و علائم راهنماییانتظامی، خطاهاي انسانی و  از نقطه نظر مسئولین نیروي

کنترل و  انتظامی جهتاي که از سوي نیروي  هاي گستردهرغم تلاشیعل. باشند ترین عوامل تصادف می عمده

تاکنون به دلایل  است، فرهنگی در این راستا صورت پذیرفته هاي ها و بسترسازي ها و بزرگراه دهنظارت بیشتر جا

 تکنولوژي توان از اند؛ اما می جمله مسائل حقوقی، خودروهاي اتوماتیک بدون راننده عمومی نشده مختلف و از

عملیاتی مانند شناسائی  .یار راننده و نه به جاي راننده استفاده نمودکمک به عنوانهاي حمل و نقل هوشمند  سیستم

خودرویی مبناي ن هاي بیشبکه باشد موانع و عابرین و تخمین سرعت و فاصله مد نظر می جاده و خط جاده،

اند  یافتهترافیک وکاربردهاي دیگر اختصاص  هاي نقلیه هوشمند هستند که به جلوگیري از تصادف و کنترل سیستم

هشدارهاي  ها، در این شبکه. شوند خودروها در تصادفات می و باعث امکان بروز رفتار خودمختار هوشمند توسط

اي، شناسائی خط جاده، موانع و عابرین، حسگرهاي احساس لحظه علائم جاده و مشاهده ترافیک به صورت

گیري به راننده  لازم را براي بهترین تصمیمسرعت و فاصله خودروهاي دیگر قدرت  تصادف و ضبط وقایع، تخمین

هزینه پارکینگ و ر پرداخت خودکا. اند گرفتهاي و اینترنت نیز مد نظر قرارارتباطات چندرسانه همچنین. دهد می

نقلیه  براي این کار تجهیزات خاص الکترونیکی در هر وسیله. ها است جاده از دیگر کاربردهاي این شبکه عوارض

بندي  فناوري شبکه آنها چندین. شوند ها بین خودروها و ادوات کنار جاده برقرار میاین شبکه. دشو جاسازي می

کنند تا  بلوتوث را یکپارچه می و (Wi-Fi ،IEEE 802.16 ) WiMAX (IEEE 802.11 a/b/g)موردي از جمله

هاي  نوع شبکه از فناورياین . بستر بیسیم فراهم شود ارتباط آسان، ساده، دقیق و موثر بین خودروها در یک

 .نمایند اي و سلولی نیز استفاده میارتباطات ماهواره و DSRCارتباطی موجود از جمله

 

ن هاي بی شبکه، هاي حمل و نقل هوشمند سیستم، خودروهاي اتوماتیک، وسیله نقلیه، تصادف: های کلیدی واژه
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1آشنایی با  – فصل اول
VANET 

‌

 مقدمه -1-1

 . دارند تمرکز تصادفات شدت و نرخ کاهش بر و اند شده ارائه تصادفات فعالانه پیشگیري منظور به فعال ایمنی هاي سیستم

 ترمز سیستم مثال عنوان به .اند شده تعبیه ها ماشین از بسیاري در اکنون هم و ارائه دنیا در ها سیستم گونه این از هایی نمونه تاکنون

 از امر این .گردد جلوگیري زیادي تصادفات از تا نمایند کمک ها راننده به اند توانسته پایداري الکترونیکی سیستم یا قفل ضد

 به ها تصادف شدت از کاستن با همچنین بگیرد را تصادفات تعداد فزاینده رشد جلوي است توانسته و بوده برخوردار نسبی توفیق

 اینکه وجود با دهد می نشان آماري مطالعات  ها، تلاش این رغمبه .است یافته کاهش میر و مرگ و تلفات آمار چشمگیري نحو

 تصادفات که است سال 51 حدود بگیرند را تصادفات تعداد افزایشی سیر جلوي اند توانسته ایمنی فعالغیر و فعال هايسیستم

 از بیش نیستند قادر کنونی ایمنی هاي سیستم که نماید می آشکار را نکته این خوبی به امر این است باقیمانده تغییر بدون تقریبا

 تصادفات میزان کاهش راهکارهاي کورد در جدید فکري که دارد وجود نیاز این نتیجه در دهند کاهش را تصادفات نرخ این

 داد، گسترش را او اطلاعاتی محدوده همچنین و اطراف محیط از راننده اطلاعات سطح بتوان اگر رسد می نظر به  .شود اندیشیده

 .آید می وجود به نقل و حمل ایمنی در شگرفی تحول

                                                

1 Vehicular AdHoc Network 
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 تاریخچه -1-2

خان نوازنده در خیابان سپه ششاه و درشکه درویمیان اتومبیل مظفرالدین 1335سال نخستین تصادف رانندگی در ایران در 

بریجیت . در دنیا نخستین انسانی که در یک حادثه رانندگی جان خود را از دست داد، یک خانم انگلیسی بود. تهران اتفاق افتاد

وي روز هفدهم آگوست . ا از دست داده استساله اولین کسی در دنیا است که در یک سانحه رانندگی جان خود ر 44درسکول 

 .در میدان کریستال یالاس لندن بر اثر تصادف فوت کرد 1816سال 

نیکولاس جوزف  1761این شبکه توضیح دهیم باید بگوییم که اولین بار در سال  تاریخچهاگر بخواهیم مختصري در مورد 

بود که آقاي کاگنات  1771اولین تصادف در سال . را ساخت "واگن بخار"نام   کاگنات اولین خودرو مکانیکی متحرک به

حدود  1127ها را ساخت و در  مبیلاولین لاین براي اتو 1113هنري فورد در ! خودروي بخار خود را به یک دیوار آجري کوبید

 1178و در  براي خودروهاي شرکت فورد ( کمربند ایمنی)اولین وسایل ایمنی  1156در . میلیون لاین ساخته شدند 15

 .در مرسدس بنز ساخته شد ABSترمزهاي 

ایم که  ادي در این صنعت بودههاي زی هاي تولید اتومبیل و تولید این ساخته دست بشر تا به امروز شاهد پیشرفت در اولین سال

در این مقوله الکترونیک خودروها تا حدي از قافله پیشرفت عقب افتاد؛ چون در . باشد ترین صنایع قرن حاضر می یکی از بنیادي

ترونیکی همچنین استفاده وسیع از وسایل الک. متمرکز شده بود... ابتدا بیشتر توجه خودروسازان بر طراحی موتور، شاسی، فرم اتاق و 

اما با توجه به مسایل بالا و افزایش قیمت قطعات مصرفی و . تا به این حد که امروزه در خودروها کاربرد دارد، مورد توجه نبود

کشی موجود خودرو  دستمزد بالا، سعی بر کاهش هزینه و بالا بردن کیفیت خودرو، توجه خودرو سازان را به لزوم ساده کردن سیم

در این بین توجه متخصصان به سیستمی که در . کننده در خودرو معطوف کردم براي به کارگیري منابع مصرفیستو ارتقاء این س

هاي موجود امروزي، در خودروسازي مورد  صنایع مخابراتی مورد استفاده بود، معطوف شد که تلفیق این سیستم با سایر تکنولوژي

سازي بیشترین سعی خود را در ساختن  هاي اتومبیل سازي، شرکت ه دنیاي اتومبیلبا ورود دانش فناوري ارتباط ب. استفاده قرار گرفت

تجهیزات ارتباطی داخل خودرو براي افزایش ایمنی، کاهش اتلاف منابع، مسیریابی صحیح براي کاهش اتلاف وقت و بهبود در 

پس از . اند می و راحتی بیشتر افراد نمودهتجربه رانندگی و جلوگیري از ترافیک و همینطور استفاده از امکانات تفریح و سرگر

هاي دفاعی نظیر کیسه هوا با وجود اینکه آمار تلفات و خسارات کمتر شد، اما این آمار با به طرز  استفاده از کمترین ایمنی و سیستم
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رگبارترین حوادث دهد که از حیث آمار م هزار تصادف در ایران رخ می 833سالانه . رسد قابل توجهی بسیار زیاد به نظر می

 .اي، ایران رتبه اول را در جهان دارد جاده

هاي زیادي  در این راستا تلاش. باشد هاي بین خودرویی ایجاد امنیت و راحتی براي رانندگان و مسافران می هدف اصلی سیستم

بین خودرویی هر خودرو هاي موردي  در شبکه. صورت گرفته تا از تصادفات جلوگیري شود و همچنین وضعیت ترافیک بهتر شود

اي  ساختار جادهزیر. تار جاده ارتباط برقرار کندساخدهد تا با یکدیگر و با زیر را میمجهز به فناوري است که به رانندگان این امکان 

ه سر تقاطع ها مانند هر چراغ راهنمایی ک ها و جاده در برخی از نقاط حیاتی خیابان. که به عنوان واحدهاي کنار جاده معروف هستند

 .تر سازند اند تا وضعیت عبور و مرور را بهبود بخشیده و رانندگی را ایمن باشد یا هر علامت ایست قرار گرفته می

در چنین وضعیتی هرگونه تعلل رانندگان . نمایند ي اقدام به ترمز ناگهانی میانه در زمان وقوع یک تصادف، رانندهبه عنوان نمو

را به دنبال داشته  هاي مالی و بعضاً جانی زیادي اي گردد و زیان هاي زنجیره تواند باعث ایجاد تصادف میواقع در خودروهاي عقبی، 

. هاي بین خودرویی این امکان را دارند تا بدون دخالت رانندگان، تا حد امکان جلوي این امر را بگیرند شبکه در این شرایط،. باشد

هاي بین خودرویی اقدام به انتشار  ین شکل است که به هنگام ترمز، سیستم ارتباطی شبکههاي بین خودرویی به ا مکانیزم کاري شبکه

صورت خودکار اقدام به  ي پیام اخطار، به کننده پیام، با مشاهدههاي دریافت ماشین. نماید ت سر میهاي پش پیام اخطار براي ماشین

هاي مختلفی به منظور ایجاد فضاي لازم  اي پیام صورت دوره ، بههاي بین خودرویی البته در شبکه. نمایند کاهش سرعت خودرو می

 . گذارد اي سالانه میلیاردها دلار خسارت در سراسر جهان بر جاي می وقوع تصادفات جاده. گردد براي رانندگی ایمن، منتشر می

یستم به راحتی قابل گسترش به هاي ترافیکی است و س ها در عدم نیاز به یک سازمان متمرکز پردازش داده جذابیت این شبکه

هاي کوچکتر به  هاي مختلف توسط شبکه گیرد و جاده در هر قسمتی از جاده، یک شبکه بین خودرویی شکل می. تمام مناطق است

نقل به وشود تا نقش آنها از ابزارهاي حمل ارتباط خودرو با خودرو و با تجهیزات کنار جاده، موجب می. شوند یکدیگر متصل می

هاي مخابرات بین خودرویی در جهت ایجاد سامانه کنترل ترافیک استفاده  ها از قابلیت در این شبکه. وات هوشمند تغییر پیدا کنداد

بعد از این مرحله، . شود در یک سامانه کنترل ترافیک سنتی، با استفاده از حسگرهایی عمل پایش ترافیک انجام می. شود می

هاي پیام به کانال ارسال  لیل به مرکز اطلاعات ترافیک ارسال شده، نتیجه تحلیل به صورت بستهآوري شده براي تح اطلاعات جمع

روش دیگر ارائه شده . گیرند ارسال و در اختیار گیرنده قرار می FMهاي رادیویی  هاي پیام توسط ایستگاه در نهایت، بسته. شود می

 .باشد سیم می هاي سلولی بی حسب تقاضا و توسط شبکههاي ترافیکی بر  فیکی، ارسال پیامهاي ترا در ارسال پیام
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 هاي فنی اطلاعات توزیع شده ترافیکی عیب -1-3

 :در حال ارائه سرویس مرکزي براي اطلاعات توزیع شده ترافیکی چندین عیب فنی دارد

 هاي  ساخت گذاري زیادي براي زیر سرمایهیجه تعداد زیادي حسگر بایستی مورد استفاده قرار گیرد، در نت

همچنین لازم است که حسگرها با یکدیگر و با سامانه کنترل مرکزي در ارتباط باشند که نیازمند . مخابراتی لازم است

 .باشد سیم و سیمی زیادي می اتصالات بی

 برد ر را بالا میآوري شده باید به یک واحد مرکزي پردازش ارسال شود که این امر تأخی اطلاعات جمع. 

 ل پهناي باند محدود، براي ارسا ودهد،  با توجه به اینکه واحد مرکزي مساحت نسبتاً زیادي را پوشش می

ي جزئیات به روز براي کاربران درون  در نتیجه امکان ارائه. شوند تر ارسال می اهمیت هاي ترافیکی فقط وقایع با پیام

 .خودرو بسیار سخت خواهد بود

روشی دیگر براي پایش . سازمانده  داراي اهمیت فراوانی خواهد بود رائه سامانه اطلاعات ترافیکی خودلایل فوق، ابنابر د

اي با فرض اینکه خودروها  سازي چنین سامانه پیاده. سازمانده است هاي خود فیکی، استفاده از سامانههاي ترا ترافیک و توزیع پیام

در این . پذیر خواهند بود سیم با دیگر خودروها هستند، امکان هاي ارتباط بی یابی و قابلیت قعیتداراي یک نقشه دیجیتال، سامانه مو

در حالت کلی براي چنین پیکربندي، . سازد روش یک خودرو دیگر وسایل نقلیه را از موقعیت ترافیک محلی اطراف خود آگاه می

هاي  سازمانده را به پایگاه ي خود توان اطلاعات سامانه ري میمسیر سراسسازي  البته براي بهینه. هیچ زیر ساخت مخابراتی نیاز نیست

هاي  استفاده از سامانه. شود هاي متمرکز سنتی ارسال کرد تا براي کاربردهاي دیگر مورد استفاده واقع اي و یا سامانه جاده

 .نقل هوشمند یک ضرورت اصلی استوي حمل  ده براي رسیدن به سامانهسازمان خود

 نحوه عملکرد اجزاي خودرو در شبکه -1-4

شود تا امکان برقراري ارتباط با شبکه را داشته  خودرویی، تجهیزات بسیاري نصب می هاي موردي بین اخل خودروهاي شبکهد

اي، وضعیت ترمزها و جهت حرکت توسط واحد  هاي مربوط به سرعت، ترافیک، علائم جاده هاي زمانی خاص، پیام در بازه. باشند

هاي مربوط به سایر خودروها به خودروي مورد نظر ارسال شده و مورد  شود و پیام به سایر خودروها همه پخشی می  1ل خودروداخ

                                                

1 OBU 
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در صورت وجود ترافیک یا تصادف و یا هر موقعیت اضطراري در مسیر، خودروها توسط سیستم . گیرند پردازش قرار می

اي شبکه  کنند که با اطلاعات دریافتی، سعی در استخراج تصویر لحظه ی اعلام می، مکان خود را به مرکز خاص1یابی جهانی موقعیت

اطلاع 2 اي به ایستگاه مرکزي ها، توسط تجهیزات کنار جاده همچنین در فواصل مشخصی اطلاعات مربوط به پیام. و خودروها دارد

هاي ترافیکی توسط ایستگاه پایه نیز به خودروها  پیام .دست آید  بینی کلی در مورد رویدادهاي تمام مناطق به شود تا پیش داده می

ثبت اطلاعات خودرو مانند مکان، سرعت و زمان هنگام وقوع اتفاقات ضروري است که توسط واحد . شود اطلاع داده می

و یا پلیس استخراج  اطلاعات توسط افرادي مانند مکانیک. ندک انند جعبه سیاه هواپیما عمل میگیرد و م انجام می  3کننده وقایع ضبط

همچنین اطلاعات . گیرنداستفاده قرار   و سایر اطلاعات تصادف، موردي تصادف و یا شناسایی مقصر  گردند تا در بررسی صحنه می

 .ها استفاده شود شود تا در صورت لزوم از آن ها توسط مراکز تصدیق هویت ثبت می مربوط به پیام

 روییهاي هوشمند موردي بین خود شبکه -1-5

اي از کاربرد هوش مصنوعی  هاي بین خودرویی هوشمند در ایجاد سیستم حمل و نقل هوشمند بسیار مؤثر است که نمونه شبکه

مختار هوشمند توسط خودروها در مواقعی مانند تصادف، رانندگی در حین مستی،  باشند و باعث بروز رفتار خود می در خودروها

تواند براي خودروهاي توپدار و زرهی در هنگام مأموریت در صحنه  این تکنولوژي همچنین می .شوند می... ناشی بودن راننده و 

 .نبرد و زمان صلح استفاده شود

توانند با یکدیگر همکاري نمایند  ها می کند، این گره هاي بین خودرویی هر خودرو مانند یک گره در شبکه عمل می در شبکه

ساختار ثابت ندارند و وابسته  باشند که زیر از شبکه اقتضایی میهاي بین خودرویی نوعی  در واقع شبکه. تا کارایی شبکه افزایش یابد

 .تا عملیات و توابع شبکه همچون مسیریابی بسته و مدیریت شبکه را انجام دهندبه خودروهاي شبکه هستند 

 

‌اجزای‌اصلی‌در‌سامانه‌ارتباطات‌هوشمند‌خودرویی‌-1شکل‌

                                                

1 GPS 

2 RSU 

3 TPD 
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 خودرویی هاي انواع شبکه -1-5-1

ریخچه ارتباط میان خودروها با دنیاي خارج و ارتباط میان خودروها در هنگام حرکت، رؤیاي قدیمی بشر بوده است و تا

در آن زمان با نصب یک آنتن روي خودروهاي خاصی . گردد ها براي تحقق این رؤیا به بیش از چهل سال پیش برمی نخستین تلاش

کردند  ها روي یک فرکانس خاص در یک محدوده جغرافیایی، سعی می مانند خودروهاي پلیس یا اورژانس و تنظیم کردن آنتن

با تصویب استانداردها و   1کمیسیون ارتباطات فدرال ایالات متحده 1111در سال . ایجاد کنند یک ارتباط رادیویی و شبه تلفنی را

هاي بین خودرویی را ایجاد کرد که  پهناي باند لازم براي ارتباط خودروها با تجهیزات ثابت کنار جاده، عملاً فاز جدیدي از شبکه

DSRC این حرکت با تصویب استاندارد
گیگاهرتز به ارتباطات بین  1/5در این استاندارد پهناي باند . شد تکمیل 2333در سال  2

تعریف ( گیگاهرتز 126/5گیگاهرتز تا  853/5)خودرویی اختصاص یافته است و روي این فرکانس بین هفت تا ده کانال 

اص، اختصاص یافته ها به کاربردهاي خ شود که یک کانال به صورت ویژه به افزایش ضریب امنیت خودروها و سایر کانال می

هاي متفاوت مطرح شده و هریک مسیري  ها و زیرساخت پس از این رخدادها، انواع ارتباطات میان خودروها براساس فناوري. است

هاي خودرویی را بر اساس  اگر بخواهیم شبکه. اي در پیش گرفتند جداگانه براي توسعه و مجهز کردن خودروها به امکانات شبکه

یابی  و مبتنی  ، مبتنی بر مکان 3هاي مبتنی بر امواج رادیویی شبکه: رسیم بندي کنیم، به سه دسته کلی می طلاعات تقسیمرسانه انتقال ا

در این . تواند بر اساس زیرساخت شبکه باشد هاي بین خودرویی می بندي بعدي شبکه تقسیم .هاي داخلی بر حسگرها و تراشه

تصاصی و موردي داریم که در ادامه دو نوع نخست به صورت اختصار و نوع سوم به بندي سه نوع شبکه کلی سلولی، اخ تقسیم

 .شود صورت کامل بررسی می

 هاي خودرویی سلولی شبکه -1-5-1-1

شود و به طور عمده اپراتورهاي تلفن همراه و  استفاده می GSMو  G3 ،G4هاي  هاي سلولی از فناوري در شبکه

        مشخص است در کنار جاده  3طور که در شکل  همان. ل بازیگران اصلی این حوزه هستندهاي باند پهن موبای دهنده سرویس

                                                

1 FCC 

2 Dedicated Short Range Communications 

3 Wireless 
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خودروها از طریق . هاي درون شهري متصل باشند توانند به اینترنت و شبکه وجود دارد که می  1یک سري ایستگاه مرکزي ثابت

توانند به  همچنین می. ترافیکی یا آب و هوا را دریافت کنندها متصل شده و اطلاعات  توانند به این ایستگاه امکانات موبایل می

ها استفاده از  مزیت این شبکه. هاي کلاود به شبکه محل کار یا خانه دسترسی پیدا کنند اینترنت متصل شده و از طریق سرویس

و  G4ود با ورود نسل جدید ش بینی می پیش. هاي آماده موبایل و باند پهن ارائه شده توسط اپراتورهاي موبایل است زیرساخت

هاي سلولی عدم امکان  عیب بزرگ شبکه. ها رواج و استقبال بیشتري را شاهد باشند افزایش سرعت و پهناي باند، این نوع شبکه

هاي  هایی براي استفاده ها است اما چنین شبکه استفاده براي کاربردهاي ایمنی خودروها به خاطر تأخیرهاي ذاتی این نوع شبکه

 .ول مانند استفاده از اینترنت و سرگرمی بسیار مناسب هستندمعم

شده توسط اپراتورهاي موبایل  هاي آماده موبایل و باند پهن ارائه هاي خودروي سلولی استفاده از زیرساخت مزیت شبکه»

 «.است

‌های‌خودرویی‌سلولی‌شبکه‌-2شکل‌

 هاي خودرویی اختصاصی شبکه  -1-5-1-2

ها و ایجاد یک سري  ها یا در تقاطع تواند با نصب تجهیزات ثابت کنار جاده هاي اختصاصی، یک شرکت ثالث می در شبکه

در ژاپن  VICSسیستم (. 4شکل )ها در خودروها، بین خودروها و دنیاي خارج ارتباط برقرار کند  هاي سرور و نصب رابط ایستگاه

آوري کرده و به یک سیستم مرکزي هدایت  طلاعات ترافیکی را از خودروهاي مختلف جمعها است که ا اي از این نوع شبکه نمونه

                                                

1 Base Station 
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هاي  ها و خیابان مرکزي به صورت هوشمند؛ پس از تجزیه و تحلیل اطلاعات دریافتی وضعیت ترافیکی جاده  سیستم. کند می

کند تا خودروها  ها ارسال می ها کاري کنار جاده گاهها را استخراج کرده و دوباره به ایست مختلف، اطلاعات مورد نیاز سایر راننده

هزینه بالاي نصب و . ها معایب زیادي دارند این نوع شبکه. گیري کنند این اطلاعات را دریافت و براي مسیرهاي بعدي خود تصمیم

و دریافت اطلاعات و تأخیر  ها و مراکز اصلی تردد خودروها، تأخیر در ارسال اندازي تجهیزات و زیرساخت لازم در تمام جاده راه

هاي هوشمند مربوط به محاسبات، برخی از معایب  ها و الگوریتم در دسترسی به اطلاعات استخراج شده از وضعیت ترافیکی جاده

 .هاي خودرویی اختصاصی هستند شبکه

 

‌های‌خودرویی‌اختصاصی‌شبکه‌-3شکل‌

 هاي بین خودرویی موردي شبکه  -1-5-1-3

دلفی دلکو الکترونیک » توسط یک گروه مهندسی به نام 1118براي نخستین بار در سال  VANET هاي شبکهایده اولیه 

هاي خودرو به خودرو  با استفاده از امواج رادیویی انواع ارتباط VANETشبکه . مطرح شد 2ام بی با همکاري شرکت آي «1سیستم

(V2V)  و خودرو به زیرساخت(V2I) وها به صورت کاملاً خود مختار با یکدیگر ارتباط برقرار کرده و خودر. کند را ایجاد می

 .کنند سیم ایجاد می یک شبکه غیر ساختارمند بی

                                                

1 Delphi Delco Electronics Systems 

2 IBM 
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هاي سلولی و اختصاصی این است که هیچ ایستگاه یا نود مرکزي، مدیریت و  با شبکه VANETهاي  تفاوت اصلی شبکه»

 «.تشکیل شده استکنترل شبکه را بر عهده ندارد و شبکه از یک سري خودرو 

 

 هاي بین خودرویی موردي شمایلی کلی از شبکه -5شکل 

هاي سلولی و اختصاصی این است که هیچ ایستگاه یا نود مرکزي، مدیریت و  با شبکه VANETهاي  تفاوت اصلی شبکه

تشکیل شده که متحرک بوده و جاي ( در اینجا فرض کنید نود شبکه)کنترل شبکه را بر عهده ندارد و شبکه از یک سري خودرو 

هاي  یک نوع خاص شبکه VANETهاي  شبکه در حقیقت. کنند پوینت را بازي نمی یک نقش روتر یا اکسس ثابتی ندارند و هیچ

1
MANETs تواند در هر لحظه خودروهاي اطرافش را شناسایی کرده  هر خودرو می. هستند که نودهاي آن خودروها خواهند بود

یک  این خودرو کمی بعدتر با خودروهاي جدید اطرافش. و با اتصال به آنها یک شبکه تشکیل داده و ارتباطات لازم را برقرار کند

و  11p، 802ها و استفاده از استاندارد  غیر ساختارمند بودن آن VANETهاي  مبناي اصلی شبکه. شبکه دیگر ایجاد خواهد کرد

DSRC توانند تغییر توپولوژي داده و با توجه به این که از نظر مصرف انرژي و منابع  ها به سرعت می بنابراین این نوع شبکه. است

 VANETتواند همزمان به چندین شبکه  براي نمونه، یک خودرو می. پذیري زیادي ایجاد کنند محاسباتی مشکلی ندارند، انعطاف

هایی به شعاع حداکثر چند  تواند دایره می VANETهاي جغرافیایی شبکه  محدوده. یافت کندمتصل باشد و اطلاعات لازم را در

 .تواند براي مثال با خودروهاي جلویی در فاصله دو یا سه کیلومتر ارتباط برقرار کند کیلومتر باشد و هر خودرو می

                                                

1 Mobile Adhoc Networks 

های‌بین‌خودرویی‌موردی‌‌شمایلی‌کلی‌از‌شبکه‌-4شکل‌

(VANET)‌
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VANET ها برد  این یک ویژگی دیگر این نوع شبکهبنابر .ایمنی ، راحتی و کاربرد تجاري: سه کاربرد اصلی و مشخص دارد

یا اینترنت نیز متصل شد و با آنها تبادل اطلاعات کرد،   1هاي مرکزي توان به ایستگاه می VANETهاي  در شبکه. کوتاه آن است

و در  نقل هوشمند است و  هاي حمل  یکی از اجزاي اصلی سیستم VANET. اما مبناي اصلی شبکه، ارتباطات بین خودرویی است

علت این اهمیت نیز . هاي زیادي روي آن انجام شده است و امیدهاي فراوانی به آن وجود دارد چند سال اخیر تحقیقات و پژوهش

 .ها با ایمنی خودروها و ترافیک است ارتباط مستقیم این نوع شبکه

VANET یک نمونه شبکه سیار است که براي برقراري ارتباط بین وسایل نقلیه مجاور (IVC2)  و همچنین وسایل نقلیه با

RVC)تجهیزات ثابت مجاور 
3
 .اي هستند ایجاد شده است که معمولاً تجهیزات کنار جاده ( 

شود که امکان برقراري ارتباط  براي دستیابی به این هدف یک دستگاه خاص الکترونیکی در هر وسیله نقلیه جاسازي می

 .کند بین مسافران را برقرار می 4موردي

اي که به  هر وسیله نقلیه. سازي شود اي کلاینت ـ سرور پیاده هاي ساختارهاي ارتباطی شبکه اي باید بدون محدودیت چنین شبکه

هاي دیگران از  است و قادر به دریافت و ارسال پیام 5موردي مجهز شده باشد همانند یک گره در شبکه VANETیک دستگاه 

 .سیم خواهد بود طریق شبکه بی

تواند منتقل شود،  اي می اي که از طریق چنین شبکه اي و مشاهده ترافیک به صورت لحظه اي ترافیکی، علائم جادههشداره

 .دهد گیري در مورد بهترین مسیر به راننده می ابزارهاي لازم را براي تصمیم

رداخت خودکار هزینه پارکینگ و پ. شود سیم هر وسیله نقلیه فراهم می اي و اینترنت در رنج بی همچنین ارتباطات چند رسانه

 .است VANETاي از دیگر کاربردهاي شبکه  عوارض جاده

1
InVANET  یاVANET ي بین خودروهاست کارگیري شبکه هوشمند در واقع بیانگر یک روش هوشمند در به. 

                                                

1 BS 

2 Inter Vehicle Communication 

3 Roadside to Vehicle Communication 

4 Adhoc 

5 Adhoc 
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InVANET از جمله  مورديبندي  چندین تکنولوژي شبکهWiFi IEEE 802.11 b/g ،WiMAX IEEE 

سیم  کند تا ارتباط آسان، ساده، دقیق و مؤثر بین خودروها در یک بستر بی را یکپارچه می ZigBeeو  IRA، 2بلوتوث، 802.16

 .فراهم شود

است براي  WiFiکه در واقع نوعی : DSRCهاي ارتباطی موجود از جمله  این نوع شبکه همچنین از دیگر تکنولوژي

 .کند اي و سلولی استفاده می ارتباطات ماهواره

VANET دید  3نقل   و   به عنوان جزئی از سیستم هوشمند حملتوان  می را. 

، مورد توجه محققان بوده است و در چند سال اخیر، شاهد افزایش 1183سیم در خودروها در سال  نفوذ مفهوم مکالمات بی

 IEEEکارگیري وسیع فناوري  به: اند از جمله عوامل چندي منجر به این پیشرفت شده. ایم حوزه بوده فراوان توسعه و تحقیق در این

که کاهش قیمت را به همراه داشته است ـ استقبال سازندگان خودرو از فناوري اطلاعات براي پاسخگویی به مسائل امنیتی و  ـ

هاي  سیم براي ارتباطات خودروها، گرچه شبکه اختصاص گسترده بی ها براي محیطی و توجه به راحتی خودروهایشان، الزام دولت

با . آورند ها فراهم می سازند و امکانات تفریحی را براي رانندگان و سرنشینان آن پذیر می سلولی ارتباطات مناسب صوتی را امکان

براي ارتباطات  VANETباشند، اما  میاین حال براي ارتباطات مستقیم خودرو با خودرو و خودرو با سیستم زیر ساختی مناسب ن

هاي  شود و قادر به فرستادن و دریافت اعلام خطرها یا اطلاعاتی از موقعیت پیشنهاد می  4اي خودرو با خودرو با واحدهاي کنار جاده

ده، گیرنده رستنهاي ف و دستگاه GPSهاي ارزان قیمت  ، با تولید گیرنده1113از اواخر سال . جاري ترافیکی با حداقل تأخیر است

 .، تحقیق در حوزه مکالمات بین خودرویی شتاب قابل توجهی گرفت5سیم محلی هاي بی شبکه

هاي متحرک وسایل نقلیه  امروزه عمده مطالعات در زمینه مدل. شود اصولاً این فناوري در دو سطح ماکرو و میکرو توصیف می

کنیم نه تنها به توپولوژي  وقتی به جنبه ماکرو نگاه می. در محدوده سطح ماکرو است در حالی که توجه کمی به میکرو شده است

کنیم که  هاي حرکت خودروها، توان افزایش مسیرها یا حتی به عوامل مهم فرعی دیگر نیز توجه میها نظر داریم، بلکه به مسیر جاده

                                                                                                                                                   

1 Intelligent VANET 

2 Bluetooth 

3 Intelligent Transport System 

4 RSUs 

5 WLAN 
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میکرو به عوامل انسانی و مسائلی نظیر حرکات داخل . ها تأثیر دارد همگی در الگوي حرکتی وسایل نقلیه در توپولوژي جاده

 .کند ها و مواردي از این قبیل توجه می هارراهخودرو، عوامل تأثیرگذار خودروهاي دیگر، تغییر مسیر، مدیریت چ

و  اي، افزایش کارایی حمل و نقل، همچنین کاهش اثرات حمل  ها و تحقیقات انجام شده، ارتقاء امنیت جاده هدف از فعالیت

تواند میزان  ه خود میبه عنوان مثال کاهش تعداد تصادفات به نوب. نقل بر محیط است؛ هر سه این کاربردها کاملاً بر هم عمود نیستند 

 .تواند منجر به کاهش اثرات محیطی شود تراکم ترافیکی را کاهش داده که این نیز می

 

 

 

 

‌کاهش‌تراکم‌ترافیکی‌-5شکل‌

هاي متعددي در کشورهاي مختلف در دست اقدام بوده است یا اخیراً  به سبب اهمیت فردي و اجتماعی این اهداف، پروژه

ریزي  ها پی ها اساساً توسط دولت این پروژه. اند یوم نیز براي تحقق امکان بالقوه این فناوري ایجاد شدهکامل شده و چندین کنسرس

و در ژاپن  5، 5/8، 1ها به طور معمول در باند  این دامنه. کنند ها در دامنه عمل محدود، مشارکت می همچنین دولت. شود می

جهت بازتاب طبیعی موقتی بودن این شبکه کاملاً قابل انعطاف انتخاب  VANETدر اصل واژه . باشد می 1مگاهرتز 633حداقل 

 .شده است

                                                

1 MHz 
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 ها پروتکل -1-6

1-6-1- 1AODV  

2این پروتکل متعلق به کلاس ي
DV در یک . باشد میDVهر . شناسد هایش را با هزینه رسیدن به آنها می ، هر گره همسایه

یک جدول مسیریابی در جدول . کند هاي موجود در شبکه را به همراه مسافت آنها ذخیره می گره داراي جدول مسیریابی همه گره

هاي  جدول مسیریابی را به گرههر گره به طور متناوب . است ∞اگر یک گره در دسترس نباشد، مسافت . زیر نشان داده شده است

 .دهند ها با توجه به مسیریابی مسیر مناسب را تشخیص می فرستد، بنابراین گره همسایه می

 

 

 

 

       براي مسیریابی . را بدون هیچ پروتکل دیگري حمایت کند 5چندبهیکو  4یکبهیک، 3پخشیهمهتواند  این روش می

اگر یک گره بخواهد یک بسته را به گره دیگري . RERRو  RREP ،RREQ: شود سه پیام کنترلی استفاده می یک،بهیک

یک مسیر برگشتی به  RREQگره دریافت کننده . کند می پخشیهمهرا  RREQابتدا یک پیام ( با توجه به شکل)ارسال کند 

به روز شده را  RREQ، مقصد نهایی بسته نباشد آن گره پیام RREQکننده پیام  اگر گره دریافت. کند فرستنده ایجاد می

rebroadcast اگر گره به عنوان مقصد نهایی ارسال اطلاعات شناخته . دهد را افزایش می 6هاپکند و به طور خاص شماره  می

                                                

1 Ad-hoc on demand distance vector routing protocol 

2 Distance vector routing protocol 

3 broadcast 

4 unicast 

5 multicast 

6 hop 

‌DVجدول‌مسیریابی‌‌-1جدول‌
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RREPشد، آن گره یک 
   را  RREPپیام ها دسترسی ندارد یک  اگر یک گره متوجه شود که به دیگر گره. کند ایجاد می  1

 .کند می پخشیهمه

 

 

 

 

‌AODVفرآیند‌مسیریابی‌در‌‌-6شکل‌

 

 

 

 

 

‌RERRپخشی‌کردن‌پیام‌همه‌-7شکل‌

                                                

1 Rout Reply 
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1-6-2-  1SRB 

هاي دریافت  گره SRBدر . ایجاد مسیر پایدار. 2شده، و پخشی همههاي  کم کردن پیام. 1: عبارتند از SRBاهداف اصلی 

 .SRNي امن  هاي حلقه ، گرهONهاي خارجی  ، گرهINهاي داخلی  گره: شوند کننده به سه گروه تقسیم می 

هاي  ها از گره فرستنده و  گره دورترین گره (ON)هاي خارجی  ها به گره فرستنده، گره نزدیکترین گره (IN)هاي داخلی  گره

 .دنباش می ،هایی در فاصله مناسبی از گره فرستنده قرار دارند گره (SRN)ي امن  حلقه

هاي  را مقدار آستانه گره IBTپارامتر . بندي قرار داد ها را در این کلاس توان گره با استفاده از توان دریافتی در هر گره می

میزان توان دریافتی در هر گره  rxdiffه از آن جا ک. کنیم هاي خارجی تعریف می را مقدار آستانه گره OBTداخلی و پارامتر 

 ONآنگاه گره متعلق به گروه rxdiff ˂ OBTاگر. است INآنگاه گره متعلق به گروه  rxdiff ˃ IBTاگر : باشد، داریم می

 .است SRNآنگاه گره متعلق به گروه  OBT ˂ rxdiff ˂ IBTاگر . است

هاي فرستنده یک درخواست ـ  تعداد گره SRB-P: شوند به این صورت تعریف می SRB-Cو  SRB-Pدو پارامتر 

گره دریافت کننده درخواست و دو گره فرستنده  SRB-Cدر . گیریم هایی با پیشینه متفاوت ـ به یک گره دیگر را در نظر می گره

 .کنیم را محاسبه می( hp) درخواست را در سه راس مثلث در نظر گرفته، سپس ارتفاع مثلث از طرف گره گیرنده

 

 

 

 

 

 

                                                

1 Secure Ring Broadcast 
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‌گره‌گیرنده‌pهای‌فرستنده،‌‌گره‌bو‌‌‌a-8شکل‌

 (SRN)ي امن  هاي حلقه گره -1-6-2-1

 .شوند کردن درخواست ترجیح داده می rebroadcastبراي  SRNهاي مربوط به گروه  گره

SRB-P :دریافت کرد، آن گره درخواست را   1اگر یک گره درخواست یکسانی از دو گره با پیشینه متفاوت در زمان مکث

 .کند می rebroadcastکند، در غیر این صورت درخواست را  رها می

SRB-C : اگر ارتفاعhp  کند، در غیر این صورت آن را  باشد، گره بسته را رها می (متر 50)کمتر از مقدار آستانه

rebroadcast کند می. 

 (ON)هاي خارجی  گره -1-6-2-2

کردن آن به عهده گره  rebroadcastنکند،  rebroadcastدرخواست را  SRNهاي مربوط به گروه  گره یک از اگر هیچ

 .خارجی است

SRB-P : اگر یک گره درخواست یکسان از سه گره با پیشینه متفاوت در زمان مکث دریافت کرد، آن گره درخواست را

ماند، اگر همان گره براي سومین  ره به اندازه زمان مکث منتظر میاگر آن گره دوباره درخواست را دریافت کرد آن گ. کند رها می

 .کند بار درخواست را دریافت کرد آن گره درخواست را رها می

SRB-C :هایی که ارتفاع  ما تنها گرهhp  آنها کمتر از مقدار آستانه(50m) گیریم، اگر یک گره  است را در نظر می

اگر آن گره دوباره . کند درخواست یکسان از سه گره با پیشینه متفاوت در زمان مکث دریافت کرد، آن گره درخواست را رها می

ت کرد ماند، اگر همان گره براي سومین بار درخواست را دریاف درخواست را دریافت کرد آن گره به اندازه زمان مکث منتظر می

 .کند آن گره درخواست را رها می

                                                

1 holdtime 
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 (IN)هاي داخلی  گره -1-6-2-3

SRB-P : اگر یک گره درخواست یکسان از دو گره با پیشینه متفاوت در زمان مکث دریافت کرد، آن گره درخواست را

 .کند می rebroadcastکند، در غیر این صورت آن را  رها می

SRB-C : اگر ارتفاعhp ار آستانه آنها کمتر از مقد(100m )کند، در غیر این صورت آن را  باشد گره بسته را رها می

rebroadcast کند می. 

1-6-3-  DRNS 1 

حل ممکن براي  یک راه. باشد در یک بزرگراه گره میانی انتخابی در حال حرکت در جهت مخالف، نقطه اصلی شکست می

کند که آیا  کند ابتدا چک می ي که درخواست دریافت میاپردازش بسیار ساده، یک گره. است DRNSحل این مسئله استفاده از 

کند آیا جهت حرکت یکسان است، اگر جهت یکسان است گره  یک است، اگر جواب مثبت است چک می DRNSپرچم 

 .کند کند، در غیر این صورت درخواست را رها می می rebroadcastدرخواست را 

1-6-4- GVGrid2  

GVGrid  به یک خودرو متحرک یا ساکن ایجاد ( اي یک گره ثابت یا ایستگاه جاده)یک مسیر را براساس نیاز، از یک منبع

 GVGridدر . ایجاد یک مسیر پایدار براي خودرو متحرک و یک مسیر با کیفیت بالا است GVGridهدف اصلی . کند می

که  توريشود و آن  گفته می 3«توري»کنند که به این نواحی  بندي می دازه یکسان بخشناحیه جغرافیایی را به نواحی مربعی با ان

 networkیک مسیر در یک شبکه . دارد streetIDیک  4ايبخش جاده هر. دهیم نمایش می G(u)است را با  uشامل گره 

route هاي همسایه براي گره  شود، جهت انتخاب گره نامیده می 5«مسیر رانندگی» اي شود و یک مسیر در گراف جاده نامیده میu 

 :کنیم به صورت زیر عمل می

                                                

1 Direct Route Node Select 

2 A QOS Routing for VANETs 

3 grid 

4 road segment 

5 driving route 
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  مربوط به گره  ايبخش جادهیک گره روي u(road (u))  همسایه  ايبخش جادهیا روي( مثلاe ) ،اولویت دارد

 .هستند streetدر یک  eو  road (u)چون که 

  همسایه  ايبخش جادهیک گره رويroad (u) لاً مثe شود، هرچند که  انتخاب میroad (u)  وe  در یک

street نیستند. 

از  bگره . کند انتخاب می 2بنا به راهکار  grid00را از  gو گره  grid02را در  grid11 ،aدر  uدر شکل زیر گره 

grid01  در . شود انتخاب می 1بنا به راهکارgrid01هاي  ، گرهb  وc هاي نسبت به گره c  وe شان با اولویت دارند زیرا جهت

 .یکسان است uگره 

را به عنوان  dبه عنوان فرستنده و گره  sگره . باشد روش به روز رسانی جدول مسیریابی و انتقال اطلاعات به شرح ذیل می

هاي همسایه  گره به آنها، RREQهایش را شناسایی کرده سپس با ارسال  همسایه sگیریم، ابتدا گره  گیرنده اطلاعات در نظر می

RREQ کنند، اگر آن گره مقصد نهایی ارسال اطلاعات نباشد همان گره مجدداً  را دریافت میRREQ  راrebroadcast 

هایی  گره gridIDاطلاعاتی از قبیل  RREQکند و به این ترتیب پیام  ذخیره می RREQخود را در پیام  gridIDکند شماره  می

هایی که از مسیرهاي مختلف به  RREQشود، و گیرنده نهایی با بررسی  مقصد رسیده است را شامل میکه از آنها عبور کرده تا به 

هدف اصلی . کند را از همان مسیر به سوي گیرنده ارسال می RREPترین مسیر را تشخیص داده و پیام  آن رسیده کوتاه

GVGrid باشد فراهم کردن کیفیت بالاي مسیر می. 

QOS شود معمولاً به این صورت تعریف می: 

 مدت پایداري مسیر 

 نرخ دریافت بسته 
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1-6-5-  DOLPHIN  1وسایل نقلیه بین سیستم ارتباطی براي 

مربوطه  MACهاي  پروتکل. کند هر گره قبل از ارسال اطلاعات ابتدا وضعیت سیگنال حامل را چک می در این پروتکل

 .Non-Persistent CSMAو  p-Persistentعبارتند از 

 Non-Persistent CSMA : اگر سیگنال حامل مشغول باشد، آنگاه گره به مدت زمان تصادفی منتظر

کند، چنانچه سیگنال حامل آزاد شد در این صورت گره شروع به ارسال  ماند و مجدداً سیگنال حامل را چک می می

 .کند اطلاعات می

 P-Persistent CSMA :کند، اگر  ماده ارسال شد ابتدا سیگنال حامل را چک میوقتی که یک گره آ

مشغول باشد به مدت زمان  ،کند و چنانچه سیگنال حامل ارسال اطلاعات می pسیگنال حامل آزاد بود آن گره با احتمال

 .کند مجدداً سیگنال حامل را چک می و  ماند، تصادفی منتظر می

1-6-6-  WTRP  

WTRP شود استفاده می مورديهاي  پروتکلی است که براي شبکه .WTRP  یک پروتکلWirelessLAN  است که به

 .شود حمایت می IEEE 802.4با استاندارد  2«گذرگاه نشانه»ي  وسیله

به صورت زیر  نشانهشکل فریم . کند ارسال می 5جانشین کند و آن را به دریافت می 4سلف را از 3نشانه، یک ایستگاه فریم

 :است

                                                

1 DOLPHIN for inter-vehicle communication system 

2 Tokenbus 

3 Token 

4 predecessor 

5 successor 
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FC :کند،  نوع بسته را معین میSA :کند،  آدرس منبع را مشخص میDA :کند آدرس مقصد را مشخص می ،Seq : از صفر

کند،  متعلق به آن است اشاره می نشانهاي که  به حلقه: RAشود،  شروع شده و با عبور از هر ایستگاهی یک واحد به آن اضافه می

GenSeq :توجه . شود یک واحد به آن افزوده می نشانهمل در حلقه توسط گره سازنده شود و با یک دور کا از صفر شروع می

 .شود به عنوان مالک حلقه شناخته می نشانهشود که سازنده 

 Seqهاي موجود در حلقه مربوطه و  شود و در این جدول اطلاعاتی راجع به گره جدول اتصال ذخیره می نشانهدر گره سازنده 

 Seqهم با تغییر  Fکند و گره  ارسال می Fآن را به گره  نشانهبه عنوان سازنده  Eبا توجه به شکل گره . هریک از آنها وجود دارد

با  Eگره  قرار نداشته باشند، Eتحت شنود گره  Cو  Bهاي  کند و به همین ترتیب، حال اگر گره ارسال می Aبه یک، آن را به گره 

 .که دو گره تحت شنود نبوده ولی در حلقه قرار دارندفهمد  می Seqتوجه به 

 

‌جدول‌اتصال‌-9شکل‌

در مدت  ACKگونه پیام  در حلقه گم شد هیچ نشانهاگر . کند را تنظیم می Idleاست، تایمر  نشانههر ایستگاهی که سازنده 

توجه . کند می نشانهرسد و ایستگاه شروع به ارسال مجدد همان  به پایان می Idleبه ایستگاه نرسیده و مدت زمان تایمر  Idleزمان 

مکانیزم بازیابی حلقه در این روش به این شکل است که وقتی . بالاتر داراي اولویت بالاتر است GenSeqبا  نشانهشود که یک 

ره اتصال بعدي ارسال را به گ Set-Token PREDECESSORآن در دسترس نیست  جانشیناي متوجه شود که  گره

مدیریت کنترل ورود در  11با توجه به شکل . باشد می WTRPهاي دیگر به داخل حلقه در  مسئله دیگر اجازه ورود گره.کند می

کند،  هاي دیگر را براي پیوستن به داخل حلقه دعوت می گره به بیرون، SOLICIT-SUCCESSORبا ارسال یک  Bایستگاه 
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 Set-Tokenپیام  Bرا ارسال کرده و سپس گره  Set-SUCCESSOR Tokenپیام  Gهمچنین گره 

PREDECESSOR  را به گرهG کند و گره  ارسال میG  پیامSet-PREDECESSOR  را به گرهC چنانچه در . فرستد می

همراه به  Set-SUCCESSORخواهد حلقه را ترک کند، بسته  می Cنشان داده شده است، فرض کنید ایستگاه  12شکل 

-Setبا ارسال  Bقرار داشته باشد، گره  Bتحت شنود  Dاگر . کند ارسال می Bرا به گره  Dمربوط به گره  MACآدرس 

PREDECESSOR  با گرهD کند اتصال برقرار می. 

 

 

 به‌داخل‌حلقه‌Gوارد‌شدن‌گره‌‌-13شکل‌

 

 

 

‌

‌از‌داخل‌حلقه‌Cخروج‌گره‌‌-11شکل‌

براي کنترل باندهاي فرکانسی دیگر  178باند فرکانسی . شود به هفت باند فرکانسی ده مگاهرتز تقسیم می DSRCاستاندارد 

همچنین دو باند فرکانسی به ارسال و دریافت اطلاعات اختصاص داده . رود جهت اطمینان از ارتباطات امن روي شبکه به کار می

 :اندارد منتشر کرده استچهار است VANETهاي  براي شبکه IEEEمؤسسه . شده است
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1) IEEE 1609 : براي مدیریت منابعWAVE1  گیرد مورد استفاده قرار می. 

2) IEEE1609 : استانداردهاي امنیتی شبکهVANET و تغییرات  ها، فرآیندها هاي پیغام امل فرمتکند و ش را بیان می

 .است

3) IEEE1609 :هاي مسیریابی و انتقال و نحوه استفاده از  سرویسIPv6  دهد توضیح میرا. 

4) IEEE1609 :ها روي استاندارد  مشخصات کانالDSRC کند  را مشخص میWAVE . از پروتکل تغییر یافته

802.11a  به نامp802.11  براي لایهMAC کند و از  استفاده میCSMA/CA  به عنوان برنامه دسترسی رسانه انتقال

و در نظر گرفتن سرعت خودروها و  FDMبا استفاده از مدولاسیون  p802.11در حقیقت، پروتکل . برد سود می

دهی امواج رادیویی را مشخص کرده و یک دامنه چند کیلومتري را  ها، حداکثر محدوده پوشش جایی سریع آن جابه

 .کندمیدهی  سیگنال

 VANETکاربردها و ملزومات  -1-7

هاي سلولی و  ت دارند؟ چه مزایا و معایبی نسبت به شبکهتا این اندازه اهمی VANETهاي بین خودرویی  چرا شبکه

هاي زیادي روي آن  گذاري هاي خودروساز سرمایه اختصاصی دارند که باعث شده تا به صورت جداگانه توسعه یابند و شرکت

و تعریف کند و از ها و مجوزهاي لازم را تصویب  انجام دهند و کشورهایی مانند آمریکا از یک دهه پیش، استانداردها، پروتکل

 نقل کشورهاي پیشرفته استفاده شود؟ و  هاي هوشمند حمل  ها در سیستم آن

هاي مختلف خودرو به کار گرفته شوند و وضعیت  حسگرهایی هستند که باید در قسمت  VANETترین بخش شبکه  مهم»

ن راننده یا اطلاعات دریافتی از خودروهاي کننده گزارش کنند یا به عکس، فرامی خودرو و محیط خارجی را به راننده و کنترل

 «.دیگر را اعمال کنند

سرعت زیاد در تشکیل شبکه و تغییر توپولوژي و انتقال یک سیگنال از   هاي موردي مانند برد کوتاه، هاي ذاتی شبکه قابلیت

ودروها به سرعت و در کسري از ثانیه خ. کند بهترین کاربرد را براي ایمنی خودروها و مباحث ترافیکی ایجاد می  مبداء به مقصد،

                                                

1 Wireless Access for Vehicular Environments 
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ترافیک را تشخیص داده و از خودرو جلویی یا عقبی   توانند از یک حادثه در چند صد متري خود مطلع شده و تغییر مسیر دهند، می

خوبی این  تواند به شکل می. هاي کناري و چهارراه پیش رو اطلاع یابند سوال و جواب کنند یا از وضعیت ترافیک خیابان یا کوچه

توانند به  دهد، خودروهاي جلویی یا عقبی به سرعت می وقتی یک اتفاق ناگهانی در خیابان یا جاده رخ می. وضعیت را نشان دهد

ها با  راننده. هاي مرکزي به پلیس یا مدیریت ترافیک شهري خبر دهند گیري با ایستگاه یکدیگر خبر داده و همچنین با ارتباط

تر و بهتري داشته باشند و یک  هاي به مراتب مطمئن گیري توانند تصمیم آورند، می روهاي اطراف به دست میاطلاعاتی که از خود

هوایی نمود بیشتري  و در شرایط بد آب VANETهاي  کاربردهاي شبکه. تر و همراه با لذت را تجربه کنند رانندگی ایمن و راحت

در این . توانند یکدیگر را راهنمایی کرده و مانع بروز حادثه شوند تباطات خود میآلود خودروها با ار در هواي ابري یا مه. یابد می

SVAها از برنامه امنیتی  شبکه
3براي ترمز ناگهانی،  2EEBL براي هشدار دادن، کم کردن سرعت یا توقف خودرو، 1

RHCN 

4راي هشدارهاي مرکز کنترل ترافیک، ب
PCN  براي ارسال هشدارهاي تصادف وCCW

براي اعلام هشدار برخوردها استفاده  5

 .شود می

 

 

 

 

 

‌است‌VANETهای‌‌امنیت‌یکی‌از‌کاربردها‌و‌اهداف‌شبکه‌-12شکل‌

                                                

1 Slow/Stop Vehicle Advisor 

2 Emergency Electronic Brake-Light 

3 Road Hazard Control Notification 

4 Post Crash Notification 

5 Cooperative Collision Warning 
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CRNهاي  در بخش ترافیکی نیز برنامه
 PAN (Parking Availability Notification)براي هشدارهاي ترافیکی،  1

از نظر تجاري نیز . گیرند براي پرداخت عوارض بدون توقف خودرو مورد استفاده قرار می TOLLبراي هشدارهاي پارکینگ و 

RVP/Dبرنامه . توانند داشته باشند کارکردهاي جالبی می VANETهاي  شبکه
تواند خودرو را براساس سلایق و نیازهاي  می 2

هاي دیگر  بازي و انواع سرگرمی  اي رادیویی،ه موزیک دلخواه، اطلاعات عمومی شهري یا کانال. سازي کند راننده سفارشی

SA  برنامه دیگري به نام. هاي مرکزي کنار جاده به راننده یا خودرو منتقل شوند توانند از طریق ایستگاه می
تواند انواع  می 3

CMDD. ها را مطابق نیاز راننده انتخاب کرده و در خودرو پخش کند اطلاعیه
اطلاعات جانبی ها و  امکان دانلود انواع نقشه  4

RTVRکند  ایستگاه مترو، قطار دیگر مراکز موجود در طول مسیر را فراهم می  فرودگاه، مراکز فروشگاهی، دیگر براي مسیرها، 
5  

موردي به کار  هاي بین خودرویی تواند روي بستر شبکه هاي ویدیویی است که می نیز سرویس تجاري دیگري براي تماشاي فیلم

است که در چند سال   ها ارائه یا تعریف شده هاي دیگري نیز براي این شبکه برنامه. گرفته شود و مسائل تجاري آن مدنظر قرار گیرد

 .آینده شاهد استفاده از آنها در خودروها خواهیم بود

بندي این  به طور کلی طبقه. اند را بررسی کردهاي از کاربردها و ملزومات این فناوري  ها فهرست گسترده ها و کنسرسیوم پروژه

 .نقل، کاربردهاي آماري و تفریحی و امنیت، کارایی حمل: الزامات عبارتند از

هایی براي آنها  قبل از حادثه و بعد از حادثه مثال: تواند از دو دید به آن نگاه کرد ساختی است که مینوان زیراین فناوري به ع

 :عبارتند از

  دار هشدارهاي تصادفات پیش رو؛ یعنی پرهیز از تصادفات دنبالهمساعی در 

 چراغ ترافیکی راهنما براي تعیین سرعت مناسب، یعنی راهنمایی به راننده براي حرکت در یک وضعیت سبز 

 یابی از راه دور خودرو یابی از راه دور، یعنی ایجاد وضعیت دسترسی جهت عیب عیب 

 هاي حادثه خیز و ها و راه پایگاه جامع اطلاعاتی، یافتن جادهآوري اطلاعات آماري، ایجاد  جمع... 

                                                

1 Congested Road Notification 

2 Remote Vehicle Personalization/Diagnostics 

3 Service Announcements 

4 Content Map Database 

5 Using Real Time Video Relay 
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 سازي صحنه تصادف و نحوه وقوع آن شبیه 

 سازي سیستم ترافیکی شبیه 

 سازي راندمان راهبري شبیه 

 رهگیري خودروهاي مسروقه 

 گر، واحدهاي امدادرسان، پلیس و نهادهاي دیگر هنگام تصادف اطلاع آنی به شرکت بیمه 

‌VANETبرخی‌از‌کاربردهای‌‌-13شکل‌

توانند پرسود باشند  اي می توانند فراهم شوند و تا چه اندازه میزان موفقیت کاربردها، از این نظر که آیا این ملزومات آنها می

قق یکی از عوامل برجسته و ملزوم این فناوري میزان نفوذ مطلوب است تا عملکرد قابل قبول کاربردها را تح. ارزیابی شده است

 .اند نسبت به خودروهاي عادي بیشتر است مجهز شده VANETبه عنوان مثال نرخ خودروهایی که به فناوري . بخشد

هاي  یتهاي مطلوب یا دقت و تازگی اطلاعات، دامنه ارتباطات، محدود فرکانس  ها، ملزومات فنی مواردي از قبیل اندازه بسته

از جنبه ارزش افزوده، کاربردها نسبت به میزان افزایش سطح امنیت یا . نماید می تعیین هاي لازم را ساختتأخیر، سطوح امنیتی و زیر

ارزیابی کمی ارزش افزوده گمراه کننده است چرا . شوند نقل و یا میزان ارائه اطلاعات مطلوب سنجیده می  و  افزایش کارایی حمل

اي کار بسیار مشکلی  ت شده است که تشخیص دقیق ترافیک جادهبه عنوان مثال؛ ثاب. شوند که عوامل انسانی نیز در آن دخیل می

 .ها را نیز در نظر گرفت انسانی به این تشخیص  ها بایست حلقه بازخوردي مسئله یا چگونگی واکنش است، زیرا در این ارزیابی
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 :ه استبراي کاربردهاي امنیتی، کنسرسیوم ارتباطات امن خودرویی هشت کاربرد مهم بالقوه را تعیین کرد

 اخطارهاي تخطی از علائم ترافیکی 

 ها اخطار سرعت در پیچ 

 چراغ الکترونیکی ترمز اضطراري 

 تصادف احساس پیش 

 اخطارهاي تصادف پیشرو 

 کمک کننده گردش به چپ 

 اخطارهاي تغییر مسیر و راهنمایی علائم ایست متحرک 

ربرد دیگر مربوط به ارتباطات خودرو و چهار کانکته این است که چهار کاربرد از این کاربردها مربوط به ارتباطات 

منظور از . باشد ی میقدم ده نشانگر اهمیت بخش ارتباطات یکملزومات فنی اخذ ش. اي با خودرو است هاي جاده ساختزیر

بسته باشد ت مستقیم آن کند هر خودرویی که قادر به دریاف اي را ارسال می قدمی این است که وقتی خودرویی بسته ارتباطات یک

هاي یکنواخت وقتی ارسال  پیام. قدمی در دو حالت یکنواخت و تناوبی است ارتباطات یک. شود می آن منظور میقد همسایه یک

 .شوند که یک موقعیت خطرناک، تشخیص داده شود می

نده پیام را نیز مشخص سازند؛ براي مثال موقعیت خودروي فرست هاي متناوب خودروهاي همسایه را به طور مؤثري آگاه می پیام

پیام در هر  13کند؛ به عنوان مثال اخطارهاي تصادفات پیشرو تواتري از  قدمی متناوب را پیشنهاد می انتشار یک VSC. نماید می

هاي  هاي فشرده این پیام دهد در ترافیک در ضمن مطالعات نشان می. متر نیاز دارد 153ثانیه با حداکثر تأخیرها و حداقل برد 

بنابراین قدرت انتقال سازگار و مکانیزم میزان کنترل به صورتی که . هاي رادیویی تحمیل کند تواند بار زیادي بر کانال وب میمتنا

کنسرسیوم ارتباطات خودرو به خودرو به عنوان نمونه به تجزیه و تحلیل بعضی کاربردهاي مؤثر . در زیر بحث شده مورد نیاز است

از آن  مسیریابی و راهبري پیشرفته؛ راهنمایی حداکثر سرعت در چراغ سبز و راهنمایی ترکیب مسیر :نقل پرداخته است و در حمل

نیاز در نظر  به عنوان پیش( مسیریابی و راهبري پیشرفته)اي براي دو کاربرد اول   هاي کنار جاده ساختجمله است، در حالی که زیر

 .شود طات خودرو با خودرو فرض میشوند، راهنمایی ترکیب مسیرها مبناي ارتبا گرفته می



  

 

27 

 

Car-to-car cc نظرات . بر اهمیت سطوح معقولی از امنیت براي ایجاد اطمینان لازم براي گرفتن اطلاعات تأکید دارد

اعلان میزان   مختلف در مورد کاربردهاي آماري و تفریحی از مجموعه نسبتاً متنوعی به قرار زیر تشکیل یافته است؛ اخذ عوارض،

هاي مهم براي ارتباطات  اخذ عوارض یکی از انگیزه .سیم به اینترنت تیابی چندگانه بیوري مدیریت مصرف سوخت، دس بهره

هاي  ساختیابی است و زیراین اطلاعات آماري از طریق پایگاه جامع اطلاعاتی خودروها قابل دست. ها است خودروها با زیر ساخت

فنی خودرو، کاربري خودرو و اعتبارسنجی موارد دیگر  نامه، وضعیت معاینه اعتبار بیمه رل بهتوانند به وسیله آن کنت اي می کنار جاده

درباره کاربردهاي . وري صورت گیرد به دلیل این تنوع کار باید یک تحلیل مورد به مورد درباره ملزومات و بهره. اقدام کنند

کاربردهاي امنیت ترافیکی و کاربردهاي ضروري به خوبی پیاده آماري و تفریحی بایستی این نکته مهم را در نظر گرفت که آیا 

 .اي مجزا این موارد را بهتر پیاده کرد توان با استفاده از فناوري شبکه مقایسه اند و آیا می شده

 کاربردهاي ایمنی الکترونیکی -1-7-1

شود و شامل موارد زیر به صورت  رار میاي برق این کاربردها بین خودرو با خودرو و یا بین خودرو با تجهیزات کنار جاده

 .باشند خلاصه می

راهنماي گردش به راست،  ي نقلیه،  هشدار تخلف ترافیکی، هشدار تخلف از علامت توقف، هشدارهاي عمومی داخل وسیله

نشانی،  تشمانند امداد و آها، اطلاعات در مورد عبور عابران، هشدارهاي عبور خودروهاي ضروري  هشدارهاي تصادف چهارراه

گرد خودروي  فنی و گواهی الکترونیکی سالم بودن خودروها، آژیر سبز داخل خودرو به هنگام آسیب دیدن راننده، پی معاینه

اي، سنسورهاي احساس تصادف، ضبط وقایع،  هاي پلیس جاده دستی، سرویس خرابی خودرو و یا بالا بودن ترمزسرقتی، آژیر 

ن در جاده، هشدار پیچ در جاده، چراغ ترمز الکترونیکی، هشدار سریع عوض کردن لاین هشدار محدوده کاري براي کارگرا

سرعت، هشدار مسیر اشتباه پیمایشی راننده و هشدار وجود ریل راه آهن یا مواردي شبیه آن که در هر مورد هشدارها به صورت 

 .دهند بوق یا چراغ یا آژیرهاي خاصی به راننده اطلاع رسانی لازم را انجام می

هاي بین  شوند توسط امکانات شبکه شود، سه خودرو زمانی که به تقاطع نزدیک می طور که در شکل زیر ملاحظه می همان

 .دهند خودرویی از خطر تصادف در تقاطع مطلع شده و سرعت خود را کاهش می
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‌هشدار‌عبور‌از‌علامت‌توقف‌-14شکل‌

 

 کاربردهاي رفاهی -1-7-2

اي از این  نمونه. باشند مدنظر می  به منظور بالا بردن میزان راحتی راننده و مسافران و بهبود کیفیت سفرها، این دسته از کاربردها

ترین مسیر به  پیدا کردن کوتاه: کاربردها که از لحاظ تجاري قابل توجه بوده و در آینده امکان گسترش زیاد دارند عبارتند از

راهی، برقراري ارتباط اینترنت براي  هاي بین ا، قیمت سوخت در ایستگاهه فروشگاهمقصد، گزارش هوا، اعلان وضعیت قیمت در 

 ...اي و  هاي چند رسانه سرنشینان خودروها و باز کردن فایل

اي  هاي اینترنت کنار جاده دهد که هدف آن برقراري ارتباط بین خودروها و درگاه را می FleetNetشکل زیر نمایی از پروژه 

 .است

‌(FleetNetپروژه‌)ای‌از‌کاربردهای‌رفاهی‌در‌‌نمونه‌-15شکل‌

 کاربردهاي مدیریت ترافیک -1-7-3

 :ها اشاره دارند و شامل موارد زیر هستند ها و جاده این کاربردها مستقیماً به جلوگیري از ترافیک و در نتیجه امنیت خیابان
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، کنترل گروهی (مسیر اتوبان و بدون انحراف به راست یا چپ مثلاً مطابق با)هشدار ادغام اتوبان، کنترل حرکت تطبیقی 

سنسور کاوشگر در   خودروها، مدیریت رانندگی در شرایط بحرانی نظیر مه، باران، ناشی بودن راننده، کنترل ترافیک هوشمند،

مدیریت سرعت، کنترل   بررسی وضعیت مبداء و مقصد راننده،  وسیله نقلیه براي بررسی وضعیت سطح جاده، مدیریت تصادفات،

دسترسی ناحیه، پرداخت الکترونیکی عوارض، خدمات کرایه خودرو و ردیابی محموله مواد خطرناک که این هشدارها مستقیماً به 

 .رسند اطلاع راننده می

 کاربردهاي نگهداري و تعمیر و خدمات جانبی براي آسایش راننده -1-7-4

اي از این  نمونه. باشد دن میزان راحتی راننده و مسافران و بهبود کیفیت سفرها مدنظر میاین دسته از کاربردها به منظور بالا بر

هاي خاص به هنگام  خودرو، تقویت دید راننده، کاهش تشعشعات آفتاب و استفاده از لامپ هتعمیرات بلافاصل: کاربردها عبارتند از

، امکانات رد و بدل کردن پیغام GPSراننده، تصحیح اتوماتیک ردیابی مقصد و مدیریت رانندگی، مدیریت آسایش  تابش آفتاب، 

امکانات دسترسی به بعضی اطلاعات در مورد رانندگان و وسایل   بین دو راننده، امکانات استفاده از موبایل و اینترنت و تلویزیون،

 .نقلیه دیگر

شرکت ولوو در نظر دارد . شود دیده می هاي بین خودرویی در شکل زیر نمایی از یک اتومبیل مجهز به تجهیزات شبکه

متري  6ي  کارگیري یک سیستم نوري راداري تا فاصله این سیستم با به. خودرویی به سیستم اجتناب از تصادف را وارد بازار کند

منظور  جلوي خودرو را تحت پوشش قرار خواهد داد اگر خودروي جلویی به صورت ناگهانی ترمز نموده یا بایستد، این سیستم به

کند تا وي بتواند با کاهش سرعت یا تغییر مسیر از تصادف پیشگیري کند  کمک به راننده به صورت خودکار ترمزها را آماده می

 .سیستم به صورت خودکار ترمزها را فعال خواهد کرد  ولی اگر وقوع تصادف حتمی باشد،
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‌یار‌راننده‌شرکت‌ولوو‌نمایی‌از‌خودروهای‌کمک‌-16شکل‌

 

 هاي مرتبط با پیشگیري از تصادفات و برخی محصولات تجاري سیستم مهمترین زیر -1-8

 .باشند بندي می نمایند و در سه دسته قابل تقسیم هاي بین خودرویی به همراه دوربین و رادار استفاده می ها از شبکه سیستماین زیر

 به عقب ها و تصادفات جلو هاي پیشگیري از تصادفات در چهارراه سیستم -1-8-1

. شاید بتوان گفت هدف غائی بسیاري از تحقیقات انجام شده مرتبط با ترافیک پیشگیري از تصادفات با کاهش شدت آن است

 .مسئله پیشگیري از تصادف در مقالات از زوایاي مختلف مورد توجه قرار گرفته است

ها و از نظر نوع تصادف شامل تصادفات جلو به  و تقاطع ها ها، جاده بندي از نظر مکان امکان وقوع تصادف اتوبان ترین دسته مهم

هستیم که تلاش  MOBILEYEدر این زمینه علاوه بر تحقیقات آکادمیک، شاهد محصولات تجاري مانند . باشند عقب می

دهد  نشان میشکل زیر یک نمونه از این محصول را . باشد می 1(TTC)اصلی محققین در این زمینه تخمین زمان مانده به برخورد 

که در هنگام کاهش ناگهانی فاصله با خودرو جلویی با دادن اخطار صوتی و تصویري به راننده وي را از خطر قریب الوقوع آگاه 

 .ساخته است

 

‌MobilEYEمحاسبه‌زمان‌برخورد‌توسط‌‌-17شکل‌



  

 

31 

 

 هاي هشدار انحراف از خط سیستم -1-8-2

. ترین پارامترهاي رانندگی مطمئن هستند ین دیگر و خروج از جاده از جمله مهمرانندگی در بین خطوط، اجتناب از ورود به لا

ها شناسایی و ردگیري خطوط میانی و  هدف این سیستم. دهند درصد تصادفات به علت انحراف غیرعمدي از خط رخ می 63

 .باشد کناري جاده و هشدار به راننده جهت برگشت به وضعیت درست می

. اند هاي تجاري قابل نصب بر روي خودروها به بازار آمده ها و کیت مرسدس، نیسان و سیترون با این توانایی هایی از اخیراً مدل

عموماً حسگر مورد استفاده دوربینی است که در پشت آینه . باشد عمده کارهاي انجام شده در این زمینه مبتنی بر بینایی خودرو می

باشد که با به دست  ی مورد استفاده در بیشتر مقالات زمان مانده تا برخورد با خط میمعیار اصل. گردد شیشه جلوي خودرو نصب می

شود؛ اما محاسبه آن به دلیل مواردي مانند سرعت غیر خطی خودرو،  آوردن نقاط مشترک مسیر خودرو و مدل خط تخمین زده می

شده معمولاً پارامتر حساسیت قابل کنترلی در سیستم لحاظ هاي انجام  در نمونه. باشد ي خودرو و انحناي جاده بسیار مشکل می زاویه

در این زمینه شاهد استفاده از محصولاتی مانند . تواند شدت حساسیت سیستم را تغییر دهد شود که راننده توسط آن می می

MobilEYE  وADAS ا هم دارندهاي دید در شب، توانایی عمل در شب ر برخی از محصولات با استفاده از دوربین. هستیم .

 باشند، عموماً از یک سیگنال صوتی شبیه به صداي  محصولات تولید شده که عمدتاً قابلیت عمل در شرایط جوي مختلف را دارا می

 آلود با  شکل زیر رانندگی در شرایط مه. برند ناشی از حرکت خودرو بر روي خطوط برجسته براي اخطار به راننده بهره می

 .دهد بین خودرویی را نشان می هاي از تجهیزات شبکه

 

‌های‌بین‌خودرویی‌رانندگی‌در‌مه‌توسط‌تجهیزات‌شبکه‌‌-18شکل‌
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 هاي شناسایی موانع سیستم -1-8-3

هدف . عکس العمل ناگهانی یا دیرهنگام رانندگان در برخورد با یک مانع در جاده علت اصلی بسیاري از تصادفات بوده است

هاي کمکی، در  باشد و به واقع چنین سیستم موجود در جاده به منظور هشدار زودتر به راننده میدر این مرحله شناسایی موانع 

نگاهی به مقالات منتشر شده در زمینه شناسایی موانع موجود در جاده، روشن . نمایند افزایش توان دید راننده نقش مؤثري ایفا می

لائم ترافیکی، تکه سنگ بزرگ، جعبه و تایر موجود در سطح یا کنار جاده را سایر وسایل نقلیه، عابر پیاده، ع  سازد که مؤلفین، می

 .اند به عنوان مانع قلمداد نموده

در دید با یک دوربین مواردي از قبیل اندازه . باشند تحقیقات ذکر شده مبتنی بر دید استریو و استفاده از یک و سه دوربین می

شوند ولی در دید استریو این موارد به صورت خودکار استخراج  اده معلوم فرض میمانع، پارامترهاي دوربین و اطلاعاتی از ج

متر ارتفاع و  سانتی 15براي اشیاء کوچک در حدود . تشخیص اشیاء ثابت مشکلات بیشتري نسبت به اشیاء متحرک دارد. شوند می

م غیرفلزي مانند چوب، سیمان و حیوان مشکلاتی متر، رادار مناسب نیست؛ رادار در مواجهه با اجسا 133در فواصل دور در حدود 

 موانع و   هاي مختلف جاده، دهد که قسمت تشخیص موقع نشان می  شکل زیر محیط حرکت خودرو را با استفاده از سیستم. دارد

 .نمایند رسانی می گیرند و به راننده اطلاع خودروها همگی داخل کادرهاي سبزرنگ قرار می
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‌با‌استفاده‌از‌تجهیزات‌شناسایی‌موانعنمای‌جاده‌‌-11شکل‌

 

دهد که فاصله خودرو با عابران  را نشان می MobilEYEهمچنین در شکل نمایی از یک خیابان با استفاده از محصولات 

 .گیرند شود و عابران نزدیکتر داخل کادر قرمز و عابران دورتر داخل کادر سبزرنگ قرار می پیاده سنجیده می

 

‌از‌نحوه‌محاسبه‌خودرو‌تا‌عابران‌پیادهنمایی‌‌-23شکل‌
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 VANETهاي  اجزاي شبکه -1-1

همانند کارت شبکه )ها و اطلاعات  فرستنده سیگنال/به یک گیرنده VANETیک خودرو براي اضافه شدن به یک شبکه 

شبکه بین خودرویی  طور که گفتیم، پروتکل اصلی همان. و یک دستگاه کنترل کننده شامل یک تراشه مرکزي نیاز دارد( سیم بی

صد متر تا چند  دهی این تجهیزات باید از سی همچنین محدوده پوشش. است p 802.11و پروتکل ارتباطی  DSRCموردي، 

 .باشد( ها صحبت از دو الی سه کیلومتر است در جدیدترین طرح)کیلومتر 

سیم خودرو رد و بدل  ، اطلاعات را با دستگاه بیهاي کنار جاده با اتصال به اینترنت و شبکه ترافیک شهري ها و آنتن ایستگاه

هاي مختلف خودرو به کار گرفته  حسگرهایی هستند که باید در قسمت VANETترین بخش شبکه  مهم  در حقیقت،. کنند می

ریافتی از شوند و وضعیت خودرو و محیط خارجی را به راننده و کنترل کننده گزارش کنند یا به عکس، فرامین راننده یا اطلاعات د

ورهاي حسگرهاي خود مختار و سنس: شوند به دو نوع تقسیم می VANETحسگرها در . خودروهاي دیگر را اعمال کنند

 ARTمختار شامل حسگرهاي حسگرهاي خود. مشارکت کننده
براي سنجش محدوده رادیویی و ارتباط خودرو با دیگر نودهاي  1

 MGTشبکه 
MDTتواند داشته باشد و هنوز در شبکه باقی بماند،  براي سنجش حداکثر سرعتی که راننده می 2

براي تشخیص  3

و حسگرهاي ( کاربرد دارد Sybilاین حسگرها براي مقابله با حملات )خودروهایی که به طور فیزیکی در شبکه وجود دارند 

کننده   حسگرهاي مشارکت. ه با خودروهاي جلویی و عقبی هستنددیگري براي شناسایی وضعیت خودرو در نقشه و تعیین فاصل

 .دریافت اطلاعات مورد نیاز راننده و غیره کاربرد دارند براي اعلام تغییر وضعیت خودروهاي همسایه، رسیدن به یک مکان خاص، 

                                                

1 Acceptance Range Threshold 

2 Mobility Grade Threshold 

3 Maximum Density Threshold 
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‌VANETنمایی‌شماتیک‌از‌حسگرهای‌شبکه‌‌-21شکل‌

 VANETهای  های تحت پوشش سنسورهای شبکه محدوده -23شکل 

 

‌VANETهای‌‌های‌تحت‌پوشش‌سنسورهای‌شبکه‌محدوده‌-22شکل‌

 VANETهاي  هاي شبکه چالش -1-13

توان تصور کرد که اگر  به راحتی می. هاي بین خودرویی موردي، امنیت آنها است ترین چالش شبکه نخستین و بزرگ

ها شود چه عواقب ناگوار جانی و مالی به دنبال خواهد داشت و برخلاف اینترنت یا  گونه شبکه ترین تهدیدي متوجه این کوچک
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اطلاعات دقیقی به راننده  VANETکافی است شبکه . گیرد عرض خطر قرار میها به طور مستقیم در م وب، سلامت و جان انسان

 .ها رخداد دیگر باشیم ندهد تا شاهد تصادف و واژگونی و ده

 .تواند نتایج خطرناکی به دنبال داشته باشد ها یا حسگرهاي درون خودرو می ترین اشتباه یا اخلال در برنامه همچنین کوچک

امنیت ترین فناوري متحول کننده خودروها در دهه دوم هزاره دوم باشند و  توانند بزرگ می« مورديبین خودرویی »هاي  شبکه»

 «.را به رانندگان هدیه کنند

هاي  ها در سال قدر حساس و بحرانی است که یکی از عوامل اجرایی نشدن این شبکه آن VANETهاي  مسئله امنیت در شبکه

هاي  اي مبتنی بر رمزنگاري اطلاعات بین خودروها، ایزوله کردن شبکه و استفاده از مکانیزمکاره انواع راه. شود گذشته محسوب می

، ELPهاي اختصاصی اعتبارسنجی مانند  طراحی برنامه  خواهند وارد شبکه شوند، احراز هویت براي خودروهاي جدیدي که می

VPKI برخی از کارهاي صورت گرفته براي   ها طرح دیگر، هدرصد و د 11.11افزارهایی با قابلیت اطمینان  کارگیري سخت و به

به غیر از امنیت، مسیریابی اطلاعات و ارتباط میان خودروها با سرعت بالا چالش بعدي . است VANETهاي  امن کردن شبکه

ریافت یک خودرو براي ارتباط با خودروي دیگري که به طور مستقیم امکان ارسال و د  به علت نبود یک نود مرکزي،. است

ها یک فاکتور بسیار حیاتی است، الگوریتم  باید از خودروهاي میانی استفاده کند و چون سرعت در این شبکه اطلاعات را ندارد، 

هاي تشخیص حضور و محو شدن خودروها در  هاي چندگانه، مکانیزم استفاده از سیگنال. کند مسیریابی اهمیت دو چندانی پیدا می

هاي  هاي شبکه ها و ارتباط میان حسگرها از دیگر چالش هاي خودروساز از استانداردها و پروتکل تیک شبکه، پشتیبانی شرک

VANET است. 

 VANETیابی در  هاي فنی و مکان چالش -1-13-1

  اند محقق شده مجسم کرد در تعدادي از خودروهایی که اخیراً طراحی شده VANETتوان براي  برخی از کاربردهایی که می

 :باشند ضی از این کاربردها بدین قرار میبع. است

 اخطار تصادفات خودروها 

 اخطار فاصله امن 

 مشارکت در رانندگی 
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 مشارکت در کنترل سرعت مناسب اتومبیل 

 اي پخش اطلاعات جاده 

 دستیابی به اینترنت 

 پارک خودکار اتومبیل 

 خودروهاي بدون راننده 

تر  با ورود به مراحل حساس VANET. باشند یابی می هاي مکان گیري به یک سري فناوري تمامی این کاربردها ملزم به بهره

ها یا  یابی تعریف سیستم مرجع با مشخصات مکان فیزیکی گره در مسئله مکان. شود یابی می هاي مکان هرچه بیشتر متکی به سیستم

منظور از مکان فیزیکی طول جغرافیایی و ارتفاع است، به عنوان مثال . پذیرد همدیگر صورت مینحوه استقرار فضایی آنها نسبت به 

در . شود با استفاده از سیستم اطلاعات جغرافیایی انجام می (GPS)یاب جهانی  یابی جغرافیایی از طریق سیستم موقعیت مکان

 .شوند ها از همدیگر تلفیق می فاصله گره هاي اخطار تصادفات خودروها، اطلاعات جغرافیایی با میزان سیستم

همواره در  GPSمشکلات نامطلوبی را از خود نشان داده است، از جمله این مشکلات این است که  GPSبا این وجود 

اخیراً برخی  GPSهاي  براي فائق آمدن بر محدودیت. دهد دسترس نیست و در برخی کاربردها قدرت لازم را از خود نشان نمی

مورد  Dead Reckoning Cellular Localization, image/Video Localization:یابی مثل هاي مکان فناوري

 .استفاده شده است

. سیم است هاي سیار بی هاي رادیویی همانند شبکه اي از طریق کانال ارتباطات بین خودروها یا خودرو با ساختارهاي کنار جاده

 VANETهاي اساسی  باشد و این چالش که فاقد هماهنگ کننده ارتباطات مرکزي میاي است  گونه هاي موقت به ساختار شبکه

از . اي را فرض نمود؛ بنابراین پردازش پیام ضروري است توان هیچ هماهنگ کننده مرکزي یا توافق نامه از آنجا که نمی. است

هاي رادیویی نام  یاب سیار مبتنی بر حرکت خودروها و تأثیر محیطی بر روي تکثیر کانال هاي نقشه توان به شبکه هاي دیگر می چالش

 .برد
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 از منظر اجتماعی و اقتصادي VANETهاي  چالش -1-13-2

در کل ارزش افزوده براي هر مشتري بستگی به تعداد مشتریانی دارد که . است VANETمعرفی به بازار مشکلات مؤثر 

بنابراین مسئله اساسی چگونگی متقاعد کردن استفاده کنندگان اولیه براي . اند مجهز کرده VANETخودروي خود را به فناوري 

راهکارهاي متفاوتی از جمله اجبار قانونی، تخفیف در حق بیمه خودرو، . ت این فناوري براي خودروهایشان استخرید تجهیزا

به طور کلی ممکن است برخی از . فراهم کردن کاربردهاي جذاب و راهکارهاي دیگر مورد بحث محققان قرار گرفته است

اي و مدیریت  هاي کنار جاده ساختبا این حال با توجه به زیر. شود اي براي مشتریان اولیه مفید واقع هاي کنار جاده ساختزیر

 .اي را تحت تأثیر قرار خواهد داد فناوري اطلاعات، خیلی از جوامع مختلف و گردانندگان جاده

هاي دیگري است و باید گفت وجود چنین اعتمادي با حریم  البته برقرار کردن تعادل بین امنیت و حریم خصوصی چالش

 .فرستنده در تناقض استخصوصی 
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 VANETهاي جلوگیري از تصادف خودروي مبتنی بر  روش-فصل دوم

 

 مقدمه -2-1

دلیل شایع مرگ و دلیل . دهند خود را از دست میانسان در سرتاسر دنیا در اثر انواع جراحات جان  16333روزانه حدود 

هاي  دهد و مطابق با داده اي رخ میدر تصادفات جاده ر عمدههایی هستند که به طو سال، آسیب 1-43اصلی مرگ در سنین 

ترین آمارهاي  یکی از مهم. ها است هاي ناشی از جراحتدرصد کل مرگ25 اي حدودهاي جادهسازمان بهداشت جهانی، مرگ

 .درصدي عوامل انسانی در کلیه تصادفات است 73-13ها، نقش  رد توافق در مورد تصادفات و آسیبمو

. را ساخت «واگن بخار»لین خودرو مکانیکی متحرک به نام میلادي نیکولاس جوزف کاگنات او 1761سال  اولین بار در

دف او نخستین تص! آجري کوبید دیوار میلادي بود که آقاي کاگنات خودروي بخار خود را به یک 1771دف در سال ااولین تص

خان نوازنده در خیابان سپه تهران اتفاق  شاه و درشکه درویشبیل مظفرالدین شمسی میان اتوم 1335رانندگی در ایران در سال 

 .افتاد

 44سکول  بریجیت در. یک خانم انگلیسی بود ان خود را از دست داد،انسانی که در یک حادثه رانندگی جدر دنیا نخستین 

 1816ست سال وي روز هفدهم آگو. دست داده است ساله اولین کسی در دنیا است که در یک سانحه رانندگی جان خود را از

 .در میدان کریستال پالاس لندن بر اثر تصادف فوت کرد
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در . است حمل و نقل يهاي در کشورهاي مختلف حاکی از حساسیت بسیار زیاد این شیو میزان بالاي تصادفات جاده

گوناگونی که در جهت کاهش این گونه تصادفات به عمل آمده، هاي  گذاريها و سرمایه ریزيیافته به رغم برنامهکشورهاي توسعه

 .بالاترین درصد مرگ و میر و جراحات و ضایعات انسانی متعلق به این بخش است

میلیارد دلار خسارت مالی،  6/233اي، منجر به آمار ایالت متحده، تصادفات جاده اداره 2334طبق گزارشات سال 

نکته جالب در آمار ارائه شده این است که خسارت مالی به بار آمده به تنهایی . ه استمجروح، شد 2617333کشته و  33471

و طبق گزارش اداره کل معاونت راهنمایی و رانندگی کشور ایران، به . باشد درصد از کل تولید ناخالصی ملی آمریکا می 3/2

میلیارد  163ها باعث  مجروح و در کنار ایننفر  1863333نفر کشته و  27533شمسی حدود  1385عنوان مثال فقط در سال 

 .شهري شده استشهري و بروناي درونر خسارت مالی ناشی از حوادث جادهدلا

دهد؛ این عوامل با تأثیرات متقابل بر یکدیگر در وقوع تصادفات  اي را نشان می، عوامل دخیل تصادفات جاده24شماره  شکل

ع ودچار ناپایداري شود، این چرخه دچار تزلزل شده و تشدید این ناپایداري باعث وق باشند و اگر یکی از این عوامل مؤثر می

 .شود تصادفات می
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 عوامل‌موثر‌بر‌تصادفات‌-23شکل‌

اي ان و مدیران امور حمل و نقل جادهخودروساز« ایمنی وسایل نقلیه»مار بالاي خسارت موجب شده است در مورد مسأله آ

هاي ناشی از  ها و زخمی ند که به طرز چشمگیري آمار کشتهها اضافه کن هایی را به آن تمت خود، سیسبراي بهبود کیفی محصولا

ها را ساخت و در  میلادي اولین لاین براي اتومبیل 1113به طور مثال هنري فورد در سال . سوانح رانندگی را کاهش داده است

ین وسایل ایمنی، کمربند ایمنی، براي خودروهاي شرکت فورد اول 1156در . میلیون لاین ساخته شدند 15حدود  1127سال 

 .در مرسدس بنز ساخته شد ABSترمزهاي  1178ساخته شد و در همین 

توان کنسرسیوم  ها و تحقیقات وسیعی در کشورهاي مختلف انجام شود از آن جمله می همین امر باعث شده است که پروژه

در اتحادیه اروپا و  C2C – CCدر ژاپن،  Internet ITSدر ایالت متحده، کنسرسیوم  VSCCاي  امنیت حمل و نقل جاده

ReVENT  وOW نام برد را در آلمان. 
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پس از تحقیقات فراوان در کشورهاي مختلف، در مورد عوامل مؤثر در تصادفات، نتایج همگی بر یک عامل به عنوان عامل 

 .باشد نشان داده شده است، خطاي اطلاعاتی می 25مان گونه که در شکل شماره این عامل ه. اصلی تصادفات اتفاق نظر دارند

 

 عوامل‌موثر‌در‌تصادفات‌با‌ذکر‌درجه‌اهمیت‌-24شکل‌

العمل مناسب  تواند عکس کند، نمی به بیان دیگر راننده به علت اینکه اطلاعات ضروري را دریافت نکرده و یا دیر دریافت می

رسد اگر بتواند سطح اطلاعات راننده از محیط اطراف و همچنین  نتیجه به نظر میدر. ات اتخاذ نمایدگیري از تصادفرا براي جلو

 .آید محدوده اطلاعاتی او را گسترش داد، تحول شگرفی در ایمنی حمل و نقل به وجود می

ایالات متحده پهناي میلادي، کمیسیون ارتباطات فدرال  1111در سال . فراوانی صورت گرفته است تلاش در همین راستا

   بنديتقسیم. اي را اختصاص دادهاي ثابت کنار جادهویی و ارتباط خودروها با ایستگاهسیم بین خودرباند لازم براي ارتباطات بی

 :بندي سه نوع شبکه کلی به شرح زیر داریمدر این نوع تقسیم. اخت شبکه باشدستواند براساس زیر بین خودرویی میهاي شبکه

 ساختارهاي اختصاصیبین خودرویی با استفاده از زیر هشبک (1

 هاي سلولیبین خودرویی با استفاده از شبکه شبکه (2

 شبکه بین خودرویی با استفاده از ارتباطات مستقیم بین خودرویی (3
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 VANETهاي خاص  بررسی چند مورد از جنبه -2-2

هاي حسگر که هاي متعارف و مخصوصاً شبکهبرخلاف اکثر شبکه. ان وجود نداردها محدودیت تو در این شبکه( 1

باشند، چنین  هاي بین خودرویی، به علت این که متکی به انرژي نامحدود باطري خودرو می محدودیت انرژي دارند، شبکه

 .محدودیتی ندارند

متوسط بررسی  هاي موردي عمومی براي مقیاس کوچک و معمولاً، شبکه. ها به صورت بالقوه مقیاس وسیع دارند این شبکه( 2

اي باشند و تعداد زیاد خودروها  توانند به بزرگی شبکه جاده با این وجود، شبکه هاي بین خودرویی در حالت کلی می. گردند می

 .گردد ها می اي در مقیاس وسیع از آن باعث ایجاد شبکه

با توجه به . عمومی هستند هاير شبکه بسیار کمتري نسبت به شبکهداراي قط (VANET)شبکه موردي بین خودروها ( 3

ها، طول مسیرهاي انتها به انتهاي قابل برقراري، بسیار کوچک و معمولاً در حدود چند گام  سرعت بالا شکل جغرافیایی این شبکه

 .است

ي امنیت مسیریابی که سعی در برقرار VANETپروتکل مطرح شده در . اط زیادي به رفتار راننده داردتوپولوژي شبکه ارتب( 4

این امر در شبکه موردي عمومی، موضوعیت . WTRP, AODV, SRB, DRNS, GVGrid, DOLPHIN: ازدارند، عبارتند 

خاصیت . هاي داخل خودرو استخراج شده و به خودروهاي همسایه ارسال گردد این رفتار باید به نحوي از طریق سیستم. ندارد

توانند  ها به سرعت می در نتیجه این نوع شبکه. باعث تغییر توپولوژي گرددتواند  ها نیز می جالب دیگر این است که محتویات پیام

 .تغییر توپولوژي داده، انعطاف پذیري زیادي ایجاد کنند

 VANETکاربردهاي  -2-3

ا بندي این کاربردهبه طور کلی طبقه. اند بررسی کردهاي از کاربردهاي این فناوري را  ها فهرست گسترده ها و کنسرسیوم پروژه

 .امنیت، کارایی حمل و نقل، کاربردهاي آماري و تفریحی: عبارتند از
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 امنیت -2-3-1

براي کاربردهاي امنیتی، کنسرسیوم ارتباطات . ها است در کاربردهاي ایمنی، هدف بالا بردن ضریب امنیت مسافران در جاده

ها،  اخطارهاي تخطی از علائم ترافیکی، اخطار سرعت در پیچ: هشت کاربرد مهم بالقوه را تعیین کرده است (VSC)امن خودرویی 

کننده گردش به چپ، رو، کمکاحساس تصادف، اخطارهاي تصادف پیشچراغ الکترونیکی ترمز اضطراري، سنسورهاي 

 .اخطارهاي تغییر مسیر، راهنماي علائم ایست متحرک

 نقل و لکارایی حم -2-3-2

کارایی حمل و نقل به طور کلی شامل کاربردهاي مدیریت . ها است در این مورد از کاربردها، هدف افزایش کیفیت مسافرت

 .شود ترافیک و کاربردهاي خدمات جانبی براي آسایش راننده می

ها اشاره دارند و  ها و جاده خیابان این کاربردها مستقیماً به جلوگیري از ترافیک و در نتیجه امنیت: کاربردهاي مدیریت ترافیک

 :شامل موارد زیر هستند

، کنترل گروهی (مثلاً مطابق با مسیر اتوبان و بدون انحراف به راست یا چپ)هشدار ادغام اتوبان، کنترل حرکت تطبیقی 

وشمند، سنسور کاوشگر در ، کنترل ترافیک ه(نظیر مه، باران و ناشی بودن راننده)خودروها، مدیریت رانندگی در شرایط بحرانی 

وسیله نقلیه براي بررسی وضعیت سطح جاده، مدیریت تصادفات، بررسی وضعیت مبدأ و مقصد راننده، مدیریت سرعت، کنترل 

 .رسند دسترسی ناحیه و غیره که هر یک از این موارد به روش خاص خود به اطلاع راننده می

تقویت دید راننده، کاهش تشعشعات آفتاب و استفاده : راننده عبارتند ازنمونه اي از کاربردهاي خدمات جانبی براي آسایش 

 .، امکانات رد و بدل کردن پیغام بین دو راننده و غیرهGPSهاي خاص به هنگام تابش آفتاب، تصحیح اتوماتیک  از لامپ

 کاربردهاي آماري و تفریحی -2-3-3

. باشند هاي رفاهی براي راننده و سرنشینان مدنظر می تیار گذاشتن سرویساین کاربردها به منظور بالا بردن میزان راحتی و در اخ

گزارش هوا، : باشند و در آینده امکان گسترش زیادي دارند عبارتند از هایی از این کاربردها که از لحاظ تجاري قابل توجه می نمونه
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رسانی قیمت سوخت در هاي بین شهري، اطلاعررسی وضعیت امکانات رفاهی پایانهارتباط اینترنت براي سرنشینان ماشین، ب

 .ها ها و فیلم هاي بین راهی و بار کردن اطلاعات اینترنتی مانند موزیکایستگاه

 مروري بر تحقیقات انجام گرفته و برخی محصولات تجاري -2-4

 سیستم پیشگیري از تصادفات -2-4-1

مرتبط با ترافیک، پیشگیري از تصادفات یا کاهش شدت آن شاید بتوان گفت هدف غائی بسیاري از تحقیقات انجام شده 

ها از نظر محل  بنديترین دسته مهم. ه قرار گرفته استمسأله پیشگیري از تصادف، در مقالات از زوایاي مختلفی مورد توج. باشد می

 .تها و از نظر تصادف شامل جلو به عقب اس ها و تقاطع ها، جاده امکان وقوع تصادف، شامل اتوبان

درصد این تصادفات در صورتی که راننده نیم ثانیه  63بر طبق اطلاعات آماري . ترین انواع تصادفات جلو به عقب است شایع

محصول . ثانیه زودتر آگاه شود، قابل پیشگیري هستند 5/1درصد آن در صورتی که راننده  13زودتر هشداري دریافت کند و 

در هنگام کاهش ناگهانی فاصله با ماشین جلویی، با دادن اخطار صوتی و تصویري به راننده، وي را از خطر  MobilEyeتجاري 

 .سازد تصادف آگاه می

 

‌ثانیه‌تا‌برخورد‌با‌خودروی‌جلویی‌3.6ثانیه‌و‌1ثانیه،‌‌MobilEye‌‌:2اخطار‌کاهش‌فاصله‌در‌سیستم‌‌-25شکل‌
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Kwon  اند ها مبتنی بر شبکه حسگر ارائه داده ، سیستم پیش بینی کننده تصادف براي تقاطع2336و همکاران، در سال. 

 

 

 

 

 

 

 

 kownمراحل‌اصلی‌سیستم‌(‌ب)،‌kownاجزای‌اصلی‌سیستم‌(‌الف)‌-26شکل‌

 :شود ایده کلی این سیستم از چهار مرحله تشکیل می

 .شود خودروي عبوري، توسط حسگرهاي سطح جاده و نزدیک تقاطع مشخص میموقعیت و سرعت ( 1

 .شود آوري شده توسط حسگر از طریق شبکه حسگر به ایستگاه اصلی منتقل میاطلاعات جمع( 2

اي به خودروهاي تحت پوشش ارسال  اطلاعات جمع شده در ایستگاه اصلی، از طریق همین ایستگاه به صورت دوره( 3

 .شود می

 .کند خود را اجرا می« پیش بین تصادف»هر خودرو براساس اطلاعات دریافتی از ایستگاه اصلی الگوریتم ( 4

 (ب) (الف)
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هاي زمانی رسیدن اگر اشتراک بازه B, Aالگوریتم فوق به این معنی است که با داشتن حداقل و حداکثر خودروهاي مفروض 

A , B ن نقطه، تصادف خواهند نمودآ به نقطه تصادف بیشتر از حد خاصی باشد، دو خودرو در .Kown  ،براي تقاطع مورد بحث

 .تصادف در نظر گرفته است ۀهفت نقط

شرکت . هاي پیشگیري از تصادف را در خودروهاي خود تعبیه نمایند برخی از سازندگان خودرو بر آنند تا سیستم

شده در سیستم نامبرده تعبیه . ف را وارد بازار کندهاي اجتناب از تصاد در نظر دارد خودروهایی مجهز به سیستم 1ولوخودروسازي 

درصد تصادفات  53پیشگیري از هاي پایین، قادر به  عقب و در سرعت بینی احتمال تصادف جلو وخودروهاي شرکت ولو با پیش

هاي  رعتدرصد از کل تصادفات، تصادفات مربوط به س 75براساس آمار  .من خواهد بوداهاي با سرعت  شهري و ترافیکدرون

متري جلوي خودرو  6از یک سیستم نوري ـ راداري، تا فاصله  سیستم ولو با استفاده. است( کیلومتر در ساعت 33حداکثر )پایین 

اگر خودروي جلویی به صورت ناگهانی ترمز کند، این سیستم به منظور کمک به راننده به . را تحت پوشش قرار خواهد داد

دهد تا راننده با کاهش سرعت یا تغییر مسیر از تصادفات  نموده و جریان بنزین را کاهش می صورت خودکار ترمزها را آماده

 .پیشگیري کند و یا پیامدهاي آن را کاهش دهد

IDIS , DSTC سازي به کار رفته در محصولات ولو هاي امن از دیگر تکنولوژي( مثلVolvo S 80) عدم توانایی . است

، پایداري راننده در چنین شرایطی DSTC. هاي لغزنده از دلایل دیگر تصادفات است کنترل خودرو و لیز خوردن خودرو در زمین

حواس پرتی راننده به علت صداي زنگ تلفن، مخصوصاً در شرایط بحرانی علت دیگري براي وقوع تصادفات . دهد را افزایش می

هاي تلفنی را به زمان بعد از انجام شدن یک عمل خطرناک توسط  اده از یک سیستم مجتمع با تلفن تمام تماسبا استف IDIS. است

 .اندازد کند و به تعویق می راننده مثل سبقت گرفتن، موکول می

                                                

1 VOLVO 
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در‌‌IDISبرخی‌از‌شرایط‌مورد‌عمل‌(‌ب)و‌بدون‌آن‌در‌شرایط‌لغزنده‌‌DSTCی‌حرکت‌خودرو‌با‌‌نحوه(‌الف)‌-27شکل‌

Volvo S80 

 

در مواقعی که راننده داراي دید کافی نیست . اند را ارائه کرده AutoNet شمسی، سامانه 1387فتحی و همکارانش در سال 

به صورت  AutoNetهایی که مستعد خطرآفرینی هستند، سامانه  و یا حتی مکان( ها و غیره ها، ورودي تونل مانند تقاطع، سر پیچ)

هاي خبره و منطق فازي و با استفاده از پارامترهایی از قبیل شرایط جوي و محیطی،  فرایندهایی برخوردار از سیستماي، طی  منطقه

هاي اجتماعی و  احتمال خطرآفرینی یک راننده با توجه به سوابق او، دفعات رخداد تصادف در منطقه حاضر و غیره، به صورت

ها به موقع هوشیاري لازم را به  کند تا آن ه راننده یا رانندگان آن منطقه گزارش میانفرادي، احتمال تصادف خودرو را محاسبه و ب

 .دست آورند

 21در شکل شماره . مطرح کرده است« سیستم هشدار تصادفات»، در مقاله اي یک 2313، در سال 1وینرت.اسکات ج

در مرحله بعد . دهد نمایش می 2سرعت سنج مربوط به سرعت را توسط سیستم دیتاهاي. ساختار سیستم نمایش داده شده است

هاي تولید شده توسط سایر  کنترلر تمام پیام. شود روانه میدف به سوي کنترلر دست آمده، به منظور تعیین و تشخیص تصا دیتاهاي به

، دریافت یک تصادف پیش رو زمانی که پیامی مبنی بر رخداد. دهد سیم گوش می خودروها را به واسطه یک دریافت کننده بی

دست آورده و به واسطه پیام دریافتی فاصله نسبی از محل تصادف را تشخیص  به GPSشود، سیستم موقعیت خودرو را توسط  می

هشداري که نمایشگر فاصله و شدت . دهد ، هشداري به راننده میبلندگودهد و در نهایت در صورت لزوم کنترل به واسطه  می

 .کند موقعیت تصادف را منتشر می 3سیم بی ۀر تصادف شود سیستم با استفاده از انتقال دهنداگر همین خودرو دچا. تصادف است

                                                

1 Scott j.Weinrt 

2 Accelerometer 

3 wireless Transceiver 
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 ساختار‌سیستم‌هشدار‌تصادف‌-28شکل‌

 

 

‌

 VANETعملکرد‌سیستم‌هشدار‌تصادف‌در‌‌-21شکل‌

هاي خودروسازي معرفی گردیده است؛ چندین  سازي شده توسط شرکتهاي، سیستم پیشگیري از تصادف، پیاده در نمونه

نه تنها اگر  A8به عنوان نمونه، آئودي . مدل خودرو موجود هستند که به سیستم شناسایی و جلوگیري از برخورد مجهز هستند

کند با تمام قدرت ترمز  کند، بلکه اگر تصادف قطعی را شناسایی خودروي دیگري را پیش رو احساس کند ترمز خفیف و نرمی می

 .خواهد گرفت

کند که تا  استفاده می( بالاترین باند فرکانس رادیویی)از موج رادیویی میلی متري  Acura ZDX سیستم شناسایی تصادف

دهی راننده براي تعیین چگونگی این ویژگی که سیستم ترمز کاهش تصادف نام دارد، از پاسخ. کند متر جلوتر را اسکن می صد

این ویژگی ابتدا مانع را به صورت بی درنگ شناسایی کرده و سپس به صورت بصري و صوتی به راننده . کند ز استفاده میترم

دهد، سپس ترمز را با تمام قدرت  گیرد، اخطارهاي بیشتري نمایش می کند، ترمز خفیفی می دهد، براي پاسخ صبر می اخطار می

 .کند گرفته و کمربندهاي ایمنی را فعال می
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 سیستم شناسایی انحراف از خط  -2-4-2

درصد از نرخ  63. رانندگی مطمئن مستلزم رانندگی در بین خطوط، اجتناب از ورود به لاین دیگر و خروج از جاده است

ردگیري خطوط میانی و کناري جاده و هشدار به راننده جهت  شناسایی و. تصادفات مربوط به انحراف غیر عمدي از خط است

 .هاي هشدار انحراف از خط، است به وضعیت درست از اهداف سیستمبرگشت 

و عملکرد آن مبنی بر دوربینی است که در پشت آیینه . بیشترین کارهاي انجام شده در این زمینه مبنی بر بینایی ماشین است

ها  وقعیت نسبی اتومبیلاز یک دوربین براي تعیین خطوط جاده و تعیین م MobilEyeسیستم . شود شیشه جلوي خودرو نصب می

 .دهد شود و به راننده اخطار می کند و در صورتی که خطوط جاده پاک شده باشد و یا قابل دیدن نباشد متوقف می استفاده می

  Iterisسیستم انحراف از خط مطرح شده در سایت . هاي چندین میلیون دلاري این محصولات تجاري صرف شده است هزینه

هاي قابل نصب و یا  این سیستم یا به صورت کیت. دلار عرضه شده است 2333اي کامیون مرسدس به قیمت بر Auto Vueبه نام 

 .اند ها به بازار آمده و مرسدس بنز با این توانایی Nissan , Sitroenهاي  ماشین. شود شده در ساختار خودرو عرضه می تعبیه

عموماً از یک سیگنال صوتی  و. ، توانایی عمل در شب را هم دارندهاي دید در شب ها به واسطه دوربین برخی از این سیستم

 .کنند شبیه صداي تولید شده از حرکت خودرو بر روي خطوط برجسته براي اخطار به راننده، استفاده می

 

 در شناسایی خط و انحراف از خط در روز و شب MobileEyeو  ADASنمایی از محصولات تجاری  -33شکل 

 

‌در‌شناسایی‌خط‌و‌انحراف‌از‌خط‌در‌روز‌و‌شب‌MobileEyeو‌‌ADASنمایی‌از‌محصولات‌تجاری‌‌-33شکل‌
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براي این کار، نواحی . کند ، با استفاده از دید استریو و مادون قرمز عابرین را شناسایی می2335در سال   Bertozziهمچنین 

 .شوند گرم بدن انسان شناسایی می

‌

 های‌تشخیص‌عابر‌پیاده‌از‌عمکرد‌سیستمهایی‌‌نمونه‌-31شکل‌

 هاي بین خودرویی هاي موجود در شبکه چالش  -2-5

 VANETهاي فنی و مکان یابی در  چالش  -2-5-1

اخطار تصادف : بعضی از این کاربردها عبارتند از. در تعدادي از خودروها محقق شده است VANETبرخی از کاربردهاي 

یابی به اینترنت، اي، دستمناسب اتومبیل، پخش اطلاعات جادهخودروها، مشارکت در رانندگی، مشارکت در کنترل سرعت 

با . کنند یابی استفاده می هاي مکان سري فناوريتمامی این کاربردها، از یک . پارک خودکار اتومبیل، خودروهاي بدون راننده

نیز بدون مشکل  GPSبا این وجود، استفاده از . یابی هستیم هاي مکان شاهد اتکاي بیشتر آن به سیستم VANETپیشرفت روزافزون 

 .دهد همواره در دسترس نیست و در برخی کاربردها قدرت لازم را از خود نشان نمی GPS. نیست
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 منیتچالش ا -2-5-2

سیم وجود دارد؛ بلکه مشکلات  سیم با زیرساخت بامامی مشکلات موجود در یک شبکه بیها علاوه بر این که ت در این شبکه

ها را شنود کرد و یا تغییر  توان آن شود، می به طور مثال، چون تمامی ارتباطات به صورت بی سیم انجام می. شود بیشتري نیز دیده می

توانند تزریق شوند، جعل شوند، پخش شوند و پیغام را از بین ببرند  ها یا مهاجمان می کننده خودرویی، حمله بیندر شبکه هاي . داد

هاي امنیتی باید طوري طراحی شوند که به صحت  حلبنابراین راه. ایی سیستم نقض شودتا تمامیت و صحت اطلاعات و کار

را زی. واحد توزیع کلید و یا زیرساخت کلید عمومی و غیره مشکل است ها تصور یک در این شبکه. اطلاعات و کاربرد دست یابیم

 .شوند و براي مدت کوتاهی نیاز به برقراري امنیت دارند ریزي قبلی ایجاد میها اغلب بدون برنامه این شبکه

شبکه را نابود  تواند ماهیت کنند، یک گره متخاصم می ها در عمل مسیریابی شرکت می همچنین با توجه به اینکه خود گره

 .دتواند در بیان مشاهداتش به خاطر نفع خود سوء استفاده کن براي مثال یک فرستنده می. کند

 

 

 .کنند‌ها‌در‌عمل‌مسیریابی‌شرکت‌می‌خود‌گره‌-32شکل‌

‌چالش‌کانال‌ارتباطی‌-2-5-3

ها، تعداد خودروهایی که از  هاي اولیه برپایی این شبکه واضح است که در سال VANETبا توجه به جدید بودن فناوري 

هاي تشکیل شده، مشکل کمبود در نتیجه در شبکه. یین خواهد بوداستفاده خواهند کرد، پا GHz 5.9در باند  DSRCتجهیزات 
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در این صورت احتمال تکمیل ارسال و دریافت یک پیام امنیتی پایین است و در مقابل زمانی که تعداد . اتصال به وجود خواهد آمد

هر چه تعداد . وبرو خواهیم شد، افزایش یابد با مشکل دیگري به نام ازدحام در کانال رVANETخودروهاي مجهز به فناوري 

 .زمان انتظار هر گره نیز افزایش خواهد یافت تصاحب کانال بیشتر شده و در نتیجه رقابت برايکننده بیشتر شود، هاي ارسالگره

 چالش ارسال چند گام -2-5-4

، احتیاج است تا یک پیام پخشی دریافت شده مجدداً براي   VANETهاي رادیویی محدود هر گره در شبکه به دلیل برد

ها در  شود تا پیام گسترش محدوده جغرافیایی یک شبکه باعث می. نام دارند 1گامها چند  این نوع ارسال. گردد همسایگان پخش

. متوالی در کل شبکه پخش شوند و همچنین افزایش خودروهاي یک شبکه باعث تأخیر در ارسال پیام خواهد شد هاي تعادل گام

شده و ارسال به  (Clustering)بندي ه خوشه، بهتر است خودروهاي همسایهاي ایمنی به صورت مطمئن در نتیجه، براي ارسال پیام

 .ها محدود گردد داخل این خوشه

 چالش گره پنهان  -2-5-5

علت به وجود آمدن این مشکل برُد رادیویی محدود هر گره . هاي بی سیم با مشکلی به نام گره پنهان مواجه هستند کلیه اشکال

این مشکل به صورت ساده  34در شکل شماره . شود( MACر لایه د)ها  تواند باعث درصد بالایی از خرابی فریم است و می

اگر هر دو گره . به دلیل برد محدودي که دارند از حضور یکدیگر در شبکه آگاه نیستند Cو گره Bگره . نمایش داده شده است

 .گردند ارسال کنند، این دو فریم در مقصد دچار تمام شده و خراب می Aفریمی را براي 

 

                                                

1 Multi-hop 
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 ای‌از‌مشکل‌گره‌پنهان‌طرح‌ساده‌-33شکل‌

 

 روش پیشنهادي -2-6

به دلایل مختلف هنوز به  QOSهاي زیادي سعی در بهینه کردن پهناي باند براي بهبود پوشیدگی پیام دارند ولی  اگر چه تلاش

باشد به  ر مینرخ تحول بسته و مدت زمان اتصال و تأخی QOSهاي واقعی  چالش. باقی مانده است VANETعنوان یک چالش در 

اي را براي هاي دوره طور مثال در حالت ترافیک سنگین با تعداد زیادي از خودروها مواجه هستیم، هنگامی که هر خودرو پیام

هاي تبادلی منجر به افت ودروها و در نهایت حجم زیاد دادهکند، ازدحام بالاي خ اطلاع یافتن از وضعیت همسایگان رد و بدل می

اطلاعات مربوط  اًنهایت کنند و د و یا خیلی دیر عمل میشون هاي اضطراري یا گم میشود و در نتیجه داده انتشار میکارایی پروتکل 

 .به وقوع تصادف ممکن است یا دیر برسد یا هرگز نرسد

بادل اطلاعات بنابراین از آنجایی که کاربردهاي ایمنی با حفظ جان مسافران سر و کار دارند و ایمنی حمل و نقل در راستاي ت

در بستر پهناي باند کم و برد رادیویی محدود است پس بایستی  VANETها در  شود و انتقال داده اضطراري بین خودروها تأمین می

ها را کاهش دهد تا کارایی  ها را افزایش و میزان تأخیر آن چنان مدیریت شود که نرخ تحویل داده VANETها در  جریان داده

 .ی حمل و نقل، تضمین گردد، ایمنVANETشبکه 

هایی براي  و بیت یا بیت« شماره پیام»هایی براي نشان دادن  در روش پیشنهاد شده لازم است هر بسته اطلاعاتی شامل بیت یا بیت

هاي تبادلی، هر خودرو شماره پیام بسته دریافتی را بررسی قبل از دریافت دادهدر این روش . باشد« نوع پیام»مشخص کردن 
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وري  کند  و در نتیجه منجر به بهبود بهره نظر می نماید در صورتی که قبلاً آن را دریافت کرده، از دریافت مجدد آن صرف می

 .شود ارتباط می

هاست، بیت مربوط به نوع پیام را بررسی کرده و پیامی که از  در مرحله بعد که هر گره مسئول انتقال پیام دریافتی به سایر گره

هاي حاوي اطلاعات اضطراري به موقع بدین ترتیب داده. دهد هاي ارسالی قرار می باشد را در اولویت لیست پیام ینوع اضطراري م

این روش کیفیت . ها به خصوص اطلاعات اضطراري مواجه خواهیم بود رسند و در نهایت با افزایش نرخ تحویل بسته به مقصد می

 .وان راه حلی براي چالش ارسال چند گام مطرح گرددتواند به عن خدمات سرویس را بهبود داده و می

 نتیجه -2-7

VANET اي مورد تحقیق و بررسی قرار اي ایمنی و بهبود حمل و نقل جادههاي اخیر در راستبه عنوان موضوعی مهم از دهه

حل و برطرف گردد به هاي آن  هاي زیادي داشته است و زمانی که در این مسیر صعودي، چالش گرفته است و تا کنون پیشرفت

راض لاعلاج تأثیر خود را بر ترین فناوري قرن حاضر مطرح خواهد شد و مانند کشف دارویی براي پیشگیري از ام عنوان بزرگ

 .هاي پر خطر و خودروها و حتی ماهیت رانندگی نشان خواهد دادجاده

راي رسیدن به امنیت حمل و نقل و جلوگیري از هاي لازم ب پس لازم است که این امر مهم را جدي گرفته و سرمایه گذاري

 .خسارت جانی و مالی جبران ناپذیر آن انجام شود

‌
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 MANETامنیت در  –فصل سوم 

‌

 تحلیل امنیت -3-1

 :طرح امنیتی طراحی شده است تا مقادیر مورد نیاز زیر به دست آید

 العمل نشان دهند، لازم است  ي خودکار عکس هاي قانونی هسته ها باید فقط به پیام از آنجایی که ماشین :اعتبارسازی

 .ها معتبر شوند که این پیام

 شود  هاي قانونی تولید می ي خودکار که از ماشین هاي اشتباه هسته به منظور حفاظت در مقابل پیام :ها تطابق داده

 .ي وجود داشته باشد هاي هسته باید امکان تأیید سازگاري و تطابق پیام( افزار یا نرم نقص فنی تجهیزات: مانند نمونه)

 دهند  ي خودکار که عبور می هاي هسته ها را از پیام باید امکان داشته باشد تا به طور مطمئن ماشین :انکار ناپذیری

هاست انکار کنند به بازرسان  ع این پیامهایشان را که منب توانند ماشین شناسایی شود که به آن صورت رانندگان نمی

 .امکان تعیین مشمولیت قانونی حادثه تصادف داده شود

 هاي  گران غیر مجاز باید تضمین شود که از سوء استفاده پیام خصوصی بودن رانندگان در مقابل مشاهده :اختصاصی

 .شود ها جلوگیري می اي خودکار براي ردگیري حرکات ماشین هسته
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 هایی که در مسیرهاي مخالف  مانند ماشین)ها  هاي کوتاه تماس میان ماشین به دلیل زمان :ان واقعیمحدودیت زم

جدي زمان باید  ، محدودهاي(نه بیشتر از چند ثانیهبه ویژه )و مدت کوتاه حوادث تصادف ( کنند اتوبان عبور می

 .گیرد اي خودکار صورت می هاي هسته تحویل داده شود و پردازشگري پیام

 امنیت و حریم خصوصی -3-2

ها در خصوص موثق و قابل اعتماد بودن اطلاعات  شوند نگرانی آوري و تقسیم می وقتی اطلاعات در بین اشخاص ناشناس جمع

تواند در بیان مشاهدات به خاطر نفع خود سوء استفاده کند؛ مثلاً خودروي  یابد، براي مثال یک فرستنده می یک سیستم افزایش می

A کند که جاده مطلوب خودروي  ط اعلام میبه غلB  پر ترافیک است و بدین ترتیب دیگران را از خودرويB کند و  دور می

تواند سایر خودروها را به تقلید رفتار همان خودرو یا زیر  رانه میهاي شرو گزارش. کند ایجاد می Bبدین ترتیب مسیر خلوتی براي 

توانند با ایجاد شبکه معتمد، اطلاعات رسیده از فرستندگان  خودروها می. ده وا داردهاي کنار جاده براي ناامن کردن جا ساخت

 .موفقیت و مقبولیت این فناوري در میان مشتریان نیازمند ایجاد سطح بالایی از قابلیت اعتماد و امنیت است. نامعتبر را نادیده بگیرند

 خصوصیات یک ارتباط قابل اعتماد -3-3

 ه عنوان یک منبع قابل اعتماد پذیرفته شودفرستنده در نهایت ب. 

 یک چالش مهم در امنیت . کاري نشود پیام فرستنده در حین انتقال دستVANET  فراهم آوردن اعتبارسنجی

 .باشد فرستنده در ارتباطات می

طراحی امضاي  ها راهکار هاي گوناگونی براي ارزیابی و اعتبارسنجی فرستنده پیشنهاد شده است که یکی از این راه روش

شود داراي مشخصه آن امضاء باشد تا در صورت سوء استفاده قابل پیگیري از  دیجیتال در خودروها است تا هر پیامی که ارسال می

 .این امر معمولاً از طریق کلید عمومی امضاي تعبیه شده در خودرو انجام خواهد گرفت. طریق پلیس باشد
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 ردي بین خودروییهاي مو دو چالش عمده در شبکه -3-4

 همبندي شبکه 

 اولاً، . گیرند طور خاص براي ترافیک بزرگراه، به شرح زیر مورد بررسی قرار می اي، به هاي ایمنی دوره انتشار پیام

پایین و ( تعداد خودروهاي عبوري در واحد زمان از یک نقطه دلخواه)اي  براي مواردي که جریان ترافیک جاده

همبندي شبکه ضعیف بوده و به عبارتی ممکن است خودروها نتوانند به دلیل از هم . سرعت خودروها بالا است

هاي موردي  در این راستا مدلی تحلیل براي مطالعه همبندي در شبکه. گسیختگی شبکه، با هم ارتباط برقرار نمایند

اي، توزیع  فیک جادهاین مدل قادر است اثر عوامل مختلف مؤثر، مانند جریان ترا. شود بین خودرویی ارائه می

طور خاص، اثر توزیع  به. احتمالی سرعت خودروها و محدوده ارسال خودروها را روي همبندي مطالعه نماید

به علاوه، . احتمالی سرعت خودروها، روي همبندي شبکه با استفاده از تکنیک ترتیب تصادفی مطالعه شده است

سازي  ي صف با تعداد خدمتگزار نامتناهی است، با استفاده از شبیهها مدل ارائه شده که براساس نوعی تناظر با سیستم

نقل استفاده  و هاي موجود در حوزه مهندسی حمل در جریان مطالعه عددي مدل، از آمار و داده. تأیید شده است

شده  نتایج حاصل از مدل ارائه. هاي واقعی بین خودرویی به دست آید شود تا درک مناسبی از همبندي در شبکه می

و همچنین نتایج کارهاي قبلی موجود در متون، حاکی از این است که همبندي در برخی شرایط خاص ترافیکی به 

ایم که براساس آن،  در نتیجه به منظور بهبود سطح همبندي راهکاري را پیشنهاد نموده. یابد نحو چشمگیري افت می

این خودروي اضافی به ترافیک بزرگراه تزریق . دشون  تعدادي خودروي اضافی به ترافیک بزرگراه تزریق می

هاي رفاهی مانند تبلیغات، سرگرمی و غیره  توانند سرویس این خودروها علاوه بر  بهبود درجه همبندي، می. شوند می

همبندي . به این ترتیب وجود آنها از لحاظ اقتصادي نیز قابل توجیه است. را به خودروهاي در حال عبور ارائه دهند

تحلیل شده و ( واحدهاي کنار جاده)هاي اضافی ساکن  هاي اضافی متحرک و همچنین گره حضور این گره در

هاي فنی و  راهکارهایی براي انتخاب پارامترهاي دخیل، جهت نیل به همبندي مناسب با در نظر گرفتن محدودیت

 .گردد اقتصادي پیشنهاد می

هاي  که پیام  ، همبندي شبکه قاعدتاً در حد قابل قبول بوده ولی هنگامی(ک بالاجریان ترافی)ثانیاً، براي حالت ترافیک سنگین 

گردند، ازدحام بالاي خودروها منجر به افت کارایی پروتکل انتشار  اي براي اطلاع یافتن از وضعیت  همسایگان ردوبدل می دوره
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یمنی با حفظ جان مسافران سر و کار دارند، ارزیابی این مطلب مورد تأکید قرار گرفته است که چون کاربردهاي ا. شوند پیام می

هاي خاص کاربردهاي  در این راستا، ابتدا با توجه به ویژگی. کیفیت سرویس آنها نیازمند در نظر گرفتن ملاحظات خاص است

بی کارایی این کاربردها طور خاص، به منظور ارزیا اي، معیار جدیدي به نام محدوده مؤثر، به هاي دوره ایمنی مبتنی بر انتشار پیام

سپس رابطه بین کیفیت سرویس لایه کاربرد و کیفیت سرویس پروتکل ارتباطی را مدل نموده و براساس آن براي . گردد پیشنهاد می

نتایج به دست آمده . نماییم سازي استخراج می انواع مختلف کاربردهاي ایمنی متصور، معیار محدوده مؤثر را با استفاده از شبیه

اي سنگین، محدوده مؤثر لایه  اي در ترافیک جاده هاي دوره کی از این است که با وجود کارایی ضعیف پروتکل انتشار پیامحا

 .اي از کاربردها در آینده نزدیک امیدوار بود سازي دسته توان به پیاده ، قابل قبول بوده و می(براي راننده)کاربرد 

 هاي امنیتی هاي موردي و چالش شبکه -3-5

هاي  ، کمی درباره چند و چون امنیت و ضعفهاي موردي جدید حملات علیه شبکه هاي بهتر است قبل از پرداختن به شیوه

 2و غیر ساختارمند 1سیم به دوگونه کلی ساختارمند هاي بی دانید شبکه طور که می همان. ها صحبت کنیم گونه شبکه ساختاري این

ها یک نود یا دستگاه  گونه شبکه در این. هاي وایفاي و وایمکس هستند هاي ساختارمند، شبکه بهترین مثال از شبکه. شوند تقسیم می

اما در . دار است دهپوینت یا روتر وجود دارد که وظیفه مدیریت و مسیریابی و ارتباطات کلی شبکه را عه مرکزي مانند اکسس

اکسسپوینتی وجود ندارد و  /ستند، هیچ نود مرکزي یا روترهاي موردي ه ساختارمند که بهترین نمونه آنها شبکههاي غیر  شبکه

دهی توپولوژي شبکه را انجام دهند و به نوعی  نودهاي شبکه باید خودشان عملیات مسیریابی و مدیریت ارتباطات و شکل

 .خودمختار هستند

هاي موردي در صنایع  شبکه. استهاي موردي ارتباط دو یا سه گوشی موبایل و نوت از طریق بلوتوث  بهترین مثال براي شبکه

. گیرند چنینی بسیار مورد استفاده قرار می هاي درون سازمانی و کاربردهاي این هاي خودرویی، شبکه نظامی، حوادث طبیعی، شبکه

در پس تا اینجا متوجه شدیم که . اندازي کرد  موردي راه  توان یک شبکه پوینت یا روترهاي معمولی نیز می حتی با همین اکسس

افزاري یا فیزیکی براي پشتیبانی  گونه دستگاهی براي مدیریت شبکه و نودها وجود ندارد و هیچ فضاي سخت هاي موردي هیچ شبکه

از آنجا . ها نیز هست گونه شبکه هاي موردي و البته پاشنه آشیل این این قابلیت مزیت ویژه شبکه. و هدایت شبکه در اختیار نداریم

                                                

1 Infrastructure 

2 Non Infrastructure 
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هاي موردي همیشه در حال تغییر و دگرگونی است و هیچ نودي جاي ثابت و مشخصی در شبکه  شبکه( همبندي توپولوژي)که 

در . آید کنند، مشکلات امنیتی زیادي به وجود می دهی می اي را مدیریت و سرویس نداشته و خود نودها ارتباطات درون شبکه

براي تأمین امنیت و بالا بردن ضریب اطمینان استفاده کرد و  افزاري توان از هیچ سرویس یا دستگاه سخت ها نمی گونه شبکه این

کافی است یک مهاجم براي سرقت . تر است هاي مبتنی بر کابل یا ایفاي سخت فراهم کردن امنیت فیزیکی نسبت به شبکه

و جداگانه مورد  هاي موردي از آن جهت خاص شده مشکلات امنیتی در شبکه. اطلاعات، جایی در شبکه را براي اقامت پیدا کند

سیم وجود  ها علاوه بر این که تمامی مشکلات موجود در یک شبکه کابلی یا یک شبکه بی گیرد که در این شبکه بررسی قرار می

توان آنها را  شود، می سیم انجام می مثلاً از آنجا که تمامی ارتباطات به صورت بی. شود دارد؛ مشکلات تازه و بیشتري نیز دیده می

تواند به  وجود یک نود متخاصم می  کنند، همچنین از آنجا که خود نودها در عمل مسیریابی شرکت می. د و تغییر دادشنود کر

ها تصور یک واحد توزیع کلید یا زیرساخت کلید عمومی و غیره مشکل است، زیرا  همچنین در این شبکه. نابودي شبکه بیانجامد

شوند و براي مدت کوتاهی به برقراري امنیت نیاز دارند و در عین حال هر  قبلی انجام می ریزي ها بیشتر بدون برنامه گونه شبکه این

است  1جانب مسیریابی هاي موردي از بندي این بخش باید بگوییم که عمده حملات به شبکه براي جمع. نود انرژي بسیار کمی دارد

 می را VANET در حملات. آیند ریابی به وجود میمسیهاي  الگوریتم ها و هاي پروتکل پذیري و حملات جدید براساس آسیب

 :کرد بندي دسته اصلی گروه سه به وسیع طور به توان

 .کنند می تهدید را VANET دسترسی و قابلیت استفاده که هایی آن (1

 .کنند می تهدید را VANET  صحت و اعتبار که هایی آن (2

 .کنند می تهدید را راننده محرمانگی که هایی آن (3

 

را بررسی  2312و  2311هاي  عملی و پژوهشی دنیا در سال ن حملات جدید کشف و معرفی شدهتری مهمدر ادامه یکی از 

 .کنیم می

                                                

1 Routing 
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 1 درگاه تغییرحمله  -3-6

در این نوع حملات، نود یا نودهاي . هستند 2هاي موردي، حملات تغییر در شبکهترین تهدیدات  ترین و کلاسیک یکی از مهم

 هاي  تواند در بسته این تغییر می. هاي اطلاعاتی، شبکه را هک کنند هاي مسیریابی یا بسته کنند با تغییر بسته متخاصم سعی می

‌یک‌شبکه‌موردی‌فرضی‌-34شکل‌

هایی که در پاسخ به دریافت  بسته ،RREPشود  هایی که براي شناسایی نودهاي همسایه صادر می بسته RREQ)مسیریابی 

هایی که براي اعلام قطع شدن یک لینک یا از بین رفتن یک نود  بسته RERRشود و  براي نود مبداء ارسال می RREQهاي  بسته

 ها صورت اعمال شود یا تغییر در آدرس نود مبداء و مقصد بسته( شود در توپولوژي شبکه صادر و براي نودهاي همسایه ارسال می

هایی که یک بسته مسیریابی طی کرده است که  فیلد نگهدارنده  تعداد گام) 3«تعداد هاپ»تواند در فیلد  هاي دیگر می شیوه. گیرد

. شود می DDOSیا در فیلد آدرس مقصد صورت گیرد که روش آخري موجب بروز حملات ( همان نودها در طول مسیر است

در این طرح . یک شبکه موردي فرضی ترسیم شده است  ،35در شکل . کنیم می براي تشریح حملات بالا یک مثال را بررسی

براي انتقال بسته  Dتا ... ، A،Bباید از نودهاي میانی  Xنود مبداء براي ارتباط با نود . است Xو نود مقصد  Sفرضی نود مبداء 

هاي  تواند با تغییر دادن بسته در این شرایط اگر یکی از نودهاي میانی یک نود مهاجم یا خرابکار باشد، می. اطلاعاتی کمک بگیرد

 با دریافت هر بسته مسیریابی و شناسایی Mمثلاً فرض کنید که نود . مسیریابی یا اطلاعاتی عبوري از خود در شبکه اخلال ایجاد کند

نودهاي فعال در شبکه، پیغامی به این صورت بسازد که خودش آخرین نود در شبکه است و دیگر نودي براي انتقال بسته مسیریابی 

 .قطع خواهد شد Xبا نود  Sدر این شرایط ارتباط نود . وجود ندارد

                                                

1 Port Change 

2 Changing 

3 Hop Count 
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گیري و استفاده  در حال شکلاند و کم و بیش  هاي جدیدي از حملات تغییر، تعریف و طراحی شده در چند سال اخیر گونه

 2313و همکارانش در سال  1است که براي نخستین بار توسط محیت جین تغییر درگاه ترین آنها حمله هستند که یکی از مهم

هاي مبداء گرهاز شبکه و تغییر کل مسیریابی و ارتباط  گرههدف این حمله، از دسترس خارج کردن یک یا چند . مطرح شده است

 UDPو پروتکل  TCP/IPهاي مبتنی بر  این حمله از آن جهت اهمیت دارد که به راحتی روي شبکه. یکدیگر استو مقصد با 

 .دهد سیم نشان می هاي بی را براي شبکه UDPو  TCP/IPهاي  سرآیند بسته 37و  36هاي  شکل. قابل اجراست

 

‌TCP/IPها‌در‌پروتکل‌‌سرآیند‌بسته‌-35شکل‌

در مسیریابی )مقصد است  گره درگاهو شماره توالی یا شماره  IPدر این سرآیندها براي ارسال یک بسته نیاز به آدرس 

مسیریابی  شود که براساس همین شماره نیز ها نگهداري میگرههاي موردي همیشه یک جدول آخرین شماره دریافت شده از  شبکه

 ترکیب آدرس (. تر استفاده کنند هاي توالی بزرگ هاي مسیریابی باید از شماره بسته هاي دریافت کنندهگره. گیرد جدید صورت می

                                                

1 Mohit Jain 
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‌های‌فعال‌و‌سالم‌یک‌شبکه‌موردی‌فرضی‌با‌نودها‌و‌لینک‌-37شکل‌

ip در چهار تغییر درگاه حمله . ایجاد می کند ویند که یک آدرس یکتا براي هر گرهگ می 1را آدرس سوکت و شماره درگاه 

هاي فعال شبکه از فرآیند مسیریابی و و شماره درگاه، برخی از گره IPگیرد که طی آنها با تغییر آدرس  مرحله صورت می

 .نمایش داده شده است  83شبکه موردي فرضی پیش از شروع حمله در شکل . شوند ارتباطات درونی شبکه خارج می

و  Sهاي ها را به گره ی وظیفه رساندن بستهمیان ارتباطات قبلی، دو گره در. دل کندتبا D گرهخواهد اطلاعاتی را با  می S گره

D از آنجا که توپولوژي شبکه موردي به علت تغییر . هاي سالم و فعالی برقرار شده است ها لینکبر عهده داشتند و میان این گره

داده و پس از ود باید ابتدا یک مسیریابی انجام براي ارتباطات جدید خ S ا دائماً در حال عوض شدن است، گرههمحل فیزیکی گره

هاي شبکه نزدیک به گره Mمهاجم  در این شرایط گره. ال اطلاعات کندها و توپولوژي قبلی شروع به ارساطمینان از وجود گره

افزارها و ابزارهاي  ممعمولاً براي این عملیات نر)کند  ها میهاي باز گره و شماره درگاه IPشده و شروع به جستجو و اسکن آدرس 

Port Scan وجود دارد.) 

آن را تغییر داده و  کند، شماره درگاه دریافت می S را از گره RREQ، وقتی بسته مسیریابی Dمقصد  با داشتن اطلاعات گره

 D میان او و گرهارتباط برقرار شده  بفهماند که آخرین S خواهد به گره با این حرکت می. دهد یک شماره بزرگتر از قبلی قرار می

 D بعدي ارسال و در نهایت به دست گرهمیانی  تغییر یافته را براي گره RREQسپس بسته مسیریابی . از طریق خودش بوده است

                                                

1 Socket Address 
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کند که آماده دریافت اطلاعات است  صحیح است، تأیید می ت بسته را مطمئن شده و شماره درگاهنیز چون صح D گره. رساند می

را دوباره  RREPنیز بسته  Mمهاجم  گره(. 31شکل )دهد قرار می S در اختیار گره RREPو مسیر طی شده را دوباره با بسته 

از میان خواهد  و سالم میانی فعال به این ترتیب، دوباره گره. کند میتري درون آن جاسازي  بزرگ درگاه هدهد و شمار تغییر می

ست، ا M یابی صحیح صورت گرفته از طریق گرهبا دریافت بسته تأیید مسیریابی و تشخیص اینکه آخرین مسیر S رفت و گره

، در حالی که فعال هستند از فرآیند مسیریابی خارج شده در این حمله یک یا چند گره. کند یم D شروع به ارسال اطلاعات به گره

ز بین بردن لینک فعال میان مهاجم به هدفش که شنود یا سرقت اطلاعات یا ا کنند و گره ي اطلاعاتی شرکت نمیها بستهو در انتقال 

 .است، خواهد رسید دو گره

 

 

‌در‌حالت‌ایجاد‌ارتباط‌میان‌نود‌مبداء‌و‌مقصد M نود‌مهاجم‌-38شکل‌
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 گیري و منابع نتیجه –فصل چهارم 

 

 گیري نتیجه -4-1

. فرآیندها دارندسازي  ها براي رفع مشکلات و بهینه گیري از آن روزافزون علوم و فناوري، جوامع سعی در بهرهبا پیشرفت 

VANET تواند کمک شایانی به صنعت  میو نقل خودرویی است که  شبکه حمل  هاي پیشنهاد شده در یکی از این فناوري

 و مشکلات برخلاف .وري نهادهاي مربوطه داشته باشد رهاي و بهبود به نقل، صنعت بیمه خودرو، مدیریت جاده و حمل

 در آنان دستاوردهاي و هاشبکه این از استفاده به توان می همواره آید، می بوجود ها شبکه این از استفاده هنگام که هایی محدودیت

 انجامد می طول به ها سال گاه که فرهنگی هايبسترسازي برخلاف . بود امیدوار میر و مرگ آمار کاهش و تصادف از جلوگیري

 بعنوان ها شبکه این از استفاده است بهتر دارند، دنبال به را خود مشکلات و ها هزینه یک هر که جدید راهکارهاي بررسی یا و

 هم بعدي هاي تلاش. شود سازي فرهنگ اي نقلیه ارتباطات نمودن آسان براي انتخاب بهترین و امنیت تامین نویدبخش دستاورد

 سیستم در ترافیک مهندس .گیرد صورت ها شبکه این برپاسازي مشکلات بازبینی و ها محدودیت کردن کم راستاي در است بهتر

 به ترافیک کنترل و مدیریت آینده .ترافیک کارایی و ترافیک ایمنی. است مواجه کننده تعیین مساله دو با هوشمند نقل و حمل

 شد خواهد مطرح بیشتر نزدیک آینده در که مواردي از یکی تردید بی. بود خواهد اتوماتیک و دیجیتال کنترل شکل به حتم طور

 هم و گیرنده بصورت هم تواند می که است اي گره منزله به خودرو هر شبکه این در .خودروهاست بین سیم بی اقتضایی شبکه
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 به سیستم این کلی کاربردهاي .شد خواهد پخش نقلیه وسائل میان صورت بدین مختلف اطلاعات و کند عمل فرستنده بصورت

 .شد خواهد تقسیم )بنزین پمپ کردن پیدا نظیر(  ایمنی غیر و ایمنی موارد کلی دسته دو

 امکان عدم رسیدگی و در تاخیر نظیر مشکلاتی داراي بودن بر هزینه بر علاوه ترافیک کنترل براي مانیتورینگ هاي روش

 شبکه این در .شود می جلو محسوب به گام یک اقتضایی شبکه از استفاده لذا .باشند می رانندگان سایر به اطلاعات ارسال

 نیست زیرساخت به نیاز اول حالت در که. کنارجاده خودرو با ارتباط با یا و خودروهاست میان مستقیم ارتباط بصورت یا ارتباط

 ایمنی یا شخصی کاربرد داراي که ارتباطی هاي سیستم این کلی بطور کنند برقرار می ارتباط هم با سیم بی شکل به خودروها و

را  مشخصی سیم بی اقتضایی شبکه خودروها دوم حالت در شوند می شناخته DSRC اختصاصی بازه کوتاه ارتباط نام با هستند

 VANET نام خودرویی با بین اقتضایی شبکه این دهد انتقال همتا سبک یک در را اطلاعات تواند می که آورند می بوجود

 :توان به این مورد اشاره کرد کاربردهاي تعریف شده براي این فناوري میاز جمله . شود می شناخته

 کاهش مشکلات ترافیکی 

 اي پیشگیري از حوادث جاده 

 اي بهبود مدیریت اقدامات لازم پس از حوادث جاده 

 کنترل اعتبار مدارک و کاربردهاي آماري و رفاهی دیگر 

هاي  توجهی یافته است اما نیاز به همگامی با پیشرفتفزاري قابل هاي نرم نقل، پیشرفت و  سازي ترافیکی و شبکه حمل  شبیه

هرچند . تر نیازمند در نظر گرفتن پارامترهاي مؤثر مربوط است سازها براي ایجاد نتایج واقعی ، شبیه به علاوه. افزاري دارند سخت

VANET هاي اقتصادي، اجتماعی، امنیتی و فنی روبرو است هاي بسیاري مانند چالش با چالش. 

 که VANET ایمنی و امنیت تکمیل صورت در احتمال این وقوع امکان. هستند ها جاده در امنیت و ایمنی خواستار کاربران

 یک، خودرویی بین موردي هاي شبکه در ایمنی کاربردهاي مبحث. باشد می پذیر امکان است، توسعه حال در تکنولوژي نوع یک

 این در. گیرند قرار نظر مد یکدیگر با اي جاده ایمنی ملاحظات هم و شبکه ملاحظات هم است لازم و بوده اي رشته بین موضوع

. کنیم بررسی را ممکن راهکارهاي از برخی و پرداخته VANET  در ممکن حملات کلی توصیف به تا شد تلاش پروژه

 که هایی آن شامل که کرد بنديدسته اصلی گروه سه به وسیع طور به توان می را VANET در حملات گفتیم که همانطور
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 که هایی آن و کنند می تهدید راVANET صحت  و اعتبار که هایی آن کنند، می تهدید را VANET دسترسی و استفاده قابلیت

 .شود می کنند، می تهدید را راننده محرمانگی

VANET درخواست زمان در وسیله یک سندیت و تصدیق نتیجه در اند یافته گسترش امن، نا و نامطمئن هاي محیط در ها 

 و گرفت قرار بحث مورد نیزVANET  تصدیق دقت پروژه، این در. آید می حساب به مهم شبکه، امري در اطلاعات منابع

 تصدیق در کارآمد و جدید هایی مکانیزم طراحی جهت ، VANETتصدیق بهتر فهم براي را پایه و بنایی زیر مطالب

VANET، شد داده شرح. 

 کاربردهاي مضمون تغییر به تلاش که است مهاجمانی براي غنی اي منطقه و سرزمین تکنولوژي، این شد بیان که همانطور

 و خطرناک هاي موقعیت جاده، و خود وضعیت نظیر اطلاعاتی خودروها ها، شبکه این در .آید می حساب به دارند، ناامن و امن

 اهمیت از ها شبکه این در ارسالی هاي پیام صحت است بدیهی. سازند می بدل و رد یکدیگر بین پیام قالب در را ... و ساز حادثه

 جبرانی قابل غیر خسارات است ممکن حتی ها شبکه این کارایی کاهش بر علاوه نادرست اطلاعات انتشار و برخوردار بوده بالایی

 معطوف ها شبکه این در امنیت تامین به صنایع صاحبان نیز و دانشگاهی مراکز از بسیاري توجه رو این از. باشد داشته همراه به

 هاي پیام انتشار به اقدام که است بدرفتاري خودروهاي شناسایی خودرویی بین هاي شبکه کردن امن هاي روش از یکی. است گشته

 پیشرفتهاي تاکنون ها شبکه نوع این. رود می بالا شبکه کارایی ها حمله گونه این نمودن خنثی و شناسایی با نمایند، می نادرست

 .دارند رو پیش جدي هاي چالش هنوز اما اند، داشته زیادي افزاري نرم و زیرساختی
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 منابع

 "تصادف انجام شده در زمینه پیشگیري از مروري بر تحقیقات"(  1385. ) و امیري،ع. صادقی،م. امین طوسی، م. فتحی، م ]1[

 .مهندسی حمل و نقل و ترافیک ایران هفتمین کنفرانس

 "طراحی خودرو و فیزیک امنیت تصادفات "،( 1313. ) دوستی، پ] 2[

 " خودرویی بین هاي شبکه در امنیت تحلیل"، ( 1312. )مریم کلویی،پ ] 3[

 "شبکه بین خودرویی موردي   , "vanet ,میثاق .محمدي زاده  ]4[
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