
زبان ساده به  امنيت



تھديدھای امنيتیآشنايی با مھمترين 

(Malicious Software) مالور

ويروس ھا 

کرم ھا 

(Spyware)  اسپای ورھا

(Adware) ،ادورھا  

تروجان ھا

(  Spam) اسپم   

Root Kit

Spoofing
Email Spoofing
Website Spoofing

Click jacking

Cross Site Scriptin حملات اکس اس اس      



ضد جاسوس افزار و تبليغ افزارنرم افزارھای 

Ad-AwareSpy bot

Super Antispyware )نسخه پرتابل(  

که برای جلوگيری از نصب جاسوس افزارھا لازم است بدانيد و رعايت کنيد نکاتی



و انتخاب آنھاآنتی ويروس ھا 
خصوصيات يک نرم افزار آنتی ويروس مناسب

شناسايی ھوشمندانه ويروس ھا
اسکن اطلاعات ذخيره شده در ھارد

صندوقچه ويروس ھا يا مکانی برای قرنطينه
قابليت ھای اضافی و نکات ضروری

ميزان مصرف رم و پردازنده

آنتی ويروس ھای رايگان پيشنھادی

Avast

Clam win

Avira

AVG

Microsoft Security Essentials



ديوار آتش و لزوم استفاده از آن

Firewall

Inbound Firewall

Outbound Firewall

چند مورد از بھترين نرم افزارھای ديوار اتش

ZoneAlarm

Comodo

http://www.zonealarm.com

http://personalfirewall.comodo.com/



به ھنگام دانلود فايل حتما به پسوند لينک مورد نظر نگاه کنيد 

wikipedia.orgبه قسمت ادرس بار مرورگر حتما توجه کنيد  wikiepdia.org اشتباھا آدرس  

(Use a web service to help resolve navigation errors)

(Use a web service to help resolve spelling errors)

(Enable phishing and malware protection)

(Content settings)جاوا اسکريپت

رمز عبور را در مرورگر خود ذخيره نکنيد 

به تنظيمات مرورگر خود نگاھی بيندازيد 

Private Browsing Mode



امکانات مخفی در کروم chrome://about

chrome://flags

Chrome://Memory

Chrome://Net-Internals




